





Productos de seguridad
de la informacion

“Con Websense
Data Security Suite,

Websense Data Security Suite

Websense Data Security Suite evita la pérdida de informacién, se encarga del
cumplimiento con las normas y garantiza la seguridad de las practicas
empresariales. Cada uno de los cuatro moédulos integrados ofrece una visibilidad
sin igual de las comunicaciones, controla el cumplimiento de normativas y
politicas y reduce el riesgo de sufrir pérdidas de informacion.

podemos identificar
con total precision

cualquier comunicacion
gue contenga codigo
fuente o informacion

personalmente

identificable, y .
redirigirla para cifrarla.”
director de seguridad

de la informacion, y
SallieMae Inc.

Visibilidad. El avanzado sistema de definicidon de politicas de Websense Data
Security Suite permite planificar las politicas de datos alrededor de los procesos
empresariales, para asi garantizar la continuidad del negocio vy la seguridad de la
informacion y proporcionar la visibilidad y el control necesarios para gestionar
quién y qué va dénde, y cédmo lo hace.

Precision en la detecciéon. Con la tecnologia PreciselD, combinada con la
potente ThreatSeeker Network de Websense, Websense Data Security Suite
identifica y clasifica la informacion, tanto de la red como en los puestos de
usuario, con la maxima precision.

Alcance de la solucién. Websense Data Security Suite supervisa todos los tipos
de informacioén en la red y en los puestos de usuario, garantizando su seguridad
independientemente del formato vy la ubicacion.

Gestion y elaboracion de informes. La gestion y la elaboracion de informes
centralizadas proporcionan sencillas herramientas para analizar, realizar el
seguimiento de, corregir e informar de violaciones de las politicas definidas.

“El 50% de las
organizaciones

empiezan por la
red (informacidén en

movimiento), el 25%
se centran primero
en el descubrimiento
(informacion

en reposo), y
aproximadamente

el 25% comienzan
con el conocimiento
del contenido en los
puestos de usuario.”

GARTNER:

Develop an Enterprise
Strategy for Content
Monitoring and Filtering/Data
Loss Prevention, 2008

Panel de gestidon y generacion de informes basado en web de Websense Data Security Suite



Websense Data Discover

El gran aumento del volumen de informacidon al que deben hacer frente todas
las empresas significa que, a menudo, no sepamos qué informacidén es
confidencial o dénde se encuentra. Websense Data Discover ofrece una red
sin agentes y un eficaz sistema de descubrimiento de la informacion que
permite encontrar toda la informacién confidencial -en portatiles,
ordenadores de sobremesa, servidores de archivos, etc.- y clasificarla.
Websense Data Discover permite conocer la situacion de toda la informacion
almacenada en los sistemas de la organizacion, para asi ayudar a implementar
las politicas de seguridad de la informacidn, y se puede comprar por
separado o como parte integral de Websense Data Security Suite.

Websense Data Monitor

Websense Data Monitor permite supervisar todas las comunicaciones
empresariales internas y externas de la organizacion, realizar un seguimiento
del correo electrénico y controlar las impresiones en red y las actividades de
FTP, HTTP, HTTPS, mensajeria instantdnea, etc. Websense Data Monitor ayuda
a las organizaciones a auditar los procesos empresariales con un avanzado
sistema de definicion de politicas que identifica quién envia qué informacion,
doénde la envia y cdmo lo hace, y proporciona una practica herramienta de
inteligencia para reducir el riesgo de pérdida de informacién y gestionar el
cumplimiento con las politicas y normativas pertinentes.

Websense Data Protect

Websense Data Protect incluye Websense Data Monitor para posibilitar el
cumplimiento automatizado e integrado de politicas para saber y controlar
quién y qué va dénde, y como lo hace. Es la Unica solucidon de prevenciéon de
fugas de informacién con funcionalidades nativas de cumplimiento de
politicas para la proteccién en linea de todo el trafico SMTP y HTTP. Con
Websense Data Protect, su organizaciéon podra llevar a cabo multiples
acciones para garantizar el cumplimiento de politicas y normativas, como
blogueos, cuarentenas o notificaciéon y cifrado forzados. Ademas, incorpora
una serie de potentes herramientas de gestidon de incidencias para evitar
fugas de informacidn, mejorar los procesos empresariales y gestionar el
riesgo y el cumplimiento de politicas y normativas.

Websense Data Endpoint

Websense Data Endpoint amplia la seguridad de la informacién a los puestos
de usuario, permitiendo descubrir, supervisar y proteger la informacion tanto
si el usuario estd conectado a la red como si no lo estd. Incorpora multiples
plantillas de politicas y huellas digitales para identificar informacién y puede
evitar la pérdida de informacioén incluso cuando el usuario esta fuera de
linea, controlando canales como los dispositivos USB, la impresién o la
mensajeria instantdnea, y acciones como copiar/pegar, imprimir pantalla, etc.

Las funcionalidades de los productos

de seguridad de la informacion de
Websense pueden ampliarse con los
siguientes moédulos opcionales de
seguridad web de Websense:

Websense Web
Security Gateway

Websense Web Security Gateway
analiza y protege su trafico web en
tiempo real, lo que permite utilizar
con total seguridad los nuevos sitios
y herramientas Web 2.0. Formado
por dos mddulos, Active Security vy
Content Gateway, Web Security
Gateway anade anélisis de contenido
del trafico web y SSL basado en
proxy e implementado en los
sistemas del cliente puede integrarse
con las robustas plataformas Web
Security y Web Filter de Websense.
Gracias a este analisis, es posible
categorizar al instante el contenido
dindmico y los nuevos sitios web vy,
ademas, descubrir de manera
proactiva cualquier riesgo de
seguridad y bloquear todo el
malware peligroso.

Websense Web Filter

Websense Web Filter es la solucion
lider del mercado para mejorar la
productividad de los empleados,
reducir la responsabilidad legal y
optimizar el uso de los recursos de
red. Esta soluciéon permite definir
politicas personalizadas para
satisfacer necesidades especificas y
minimiza la carga administrativa con
una intuitiva interfaz grafica de
usuario basada en web y una flexible
herramienta integrada de
elaboracion de informes. Ademas de
controlar el acceso a todo tipo de
sitios web, Web Filter ofrece el
control basado en politicas de mas
de 100 protocolos de red, con lo que
SuU organizacion estara protegida de
amenazas de seguridad combinadas
y reducciones del ancho de banda.




¢Qué es su informacion
confidencial? ¢Dénde esta
almacenada?

¢Quién utiliza su informacion
confidencial? ¢Cémo la utiliza?

¢Esta garantizada la seguridad
de su informacion confidencial?

Proteger la informacion de los clientes y cualquier otro tipo de
informacion confidencial de fugas malintencionadas y accidentales es
uno de los mayores retos en materia de seguridad empresarial y de Tl a
los que deben hacer frente actualmente las organizaciones. Tanto si se
trata de registros de clientes como de propiedad intelectual, la
informacion es el alma de las empresas de hoy en dia. Los directores de
informacidn invierten en tecnologias para que esta informacion esté a
disposicion de empleados, clientes y socios siempre que la necesiten.
Sin embargo, los incumplimientos o carencias de ciertos procesos
empresariales, los errores de los empleados y los agujeros de seguridad
ponen esta informacioén en riesgo demasiado a menudo. Y este riesgo
tiene, a su vez, multiples caras: el cumplimiento de normativas legales y
normas corporativas, las presiones de los clientes y de la competencia
y el coste cada vez mas elevado y la publicidad que reciben las fugas
de informacion.

¢Qué pasaria si pudiese...

e descubrir en qué puntos de la red se encuentra su informacion
confidencial?

e controlar por donde entra y sale la informacidén sensible de su red?

e proteger la informacion y los datos confidenciales de usos indebidos?

Gracias a Websense, ahora puede proteger toda
su informacion

Su red interna seguramente contiene un volumen sorprendente de
informacion sensible y confidencial, y cada vez hay mas organizaciones
gue son victimas de fugas de informacidon de alto valor. La mayoria de
fugas de informacién son accidentales o no intencionadas, pero
cualquier fuga tiene el potencial de ser devastadora, y las pérdidas
pueden ser muy significativas. Las fugas de informacion se pueden
evitar y, con ello, la empresa estara segura en todo momento, sin que
ello entorpezca las actividades empresariales.

Websense
ThreatSeeker™ Network

La tecnologia de seguridad
adaptativa Websense ThreatSeeker
Network utiliza mas de 50 millones
de sistemas de recogida de datos en
tiempo real que supervisan
continuamente el contenido de
Internet -incluido el contenido nuevo
y dindmico- para detectar amenazas
emergentes. Websense ThreatSeeker
Network traslada esta inteligencia a
sus soluciones de seguridad web,
seguridad de mensajeria y
prevencion de fugas de informacion.
Por consiguiente, Websense puede
adaptarse a la rdpida evoluciéon de
Internet a una velocidad fuera del
alcance de las soluciones de
seguridad tradicionales vy las
soluciones basicas de filtrado de
correo electréonico. Websense
ThreatSeeker Network clasifica
dindmicamente informacion
estructurada y no estructurada para
implementar normativas y
estdndares y para prevenir la fuga de
informacion sensible en los sistemas
de los puestos de usuario.

ThreatSeeker Network:

* Analiza mas de 40 millones de
sitios web por hora

¢ Asigna reputaciones a mas de 2
millones de dominios, redes,
direcciones IP y hosts cada hora

* Escanea casi 10 millones de
correos electronicos para
encontrar contenido no deseado y
coédigo malicioso cada hora

¢ Captura mas de 10 millones de
correos de spam, phishing o
explotaciéon de vulnerabilidades
cada dia



Sedes Corporativas:

Websense, Inc.
San Diego, CA USA
tel +1800 723 1166
fax +1 858 458 2950
www.websense.com

Websense UK Ltd.
Reading, Berkshire UK
tel +44 118 938 8600
fax +44 118 938 8697
www.websense.co.uk

Websense Ireland
Dublin Ireland

tel +353 16319360
fax +353 16319001
www.websense.com

Websense Singapore

Singapore
tel +65 6248 4857
fax +65 6248 4531

www.websense.com/apac

Resto de sitios

www.websense.com/international

Delegaciones:

La empresa que hay detras
de estas soluciones

Websense es una empresa lider en soluciones integradas de seguridad web, de
la informacién y del correo electrénico que protege la informacidn esencial de
mas de 42 millones de personas de todo el mundo. El software y las soluciones
de seguridad gestionadas de Websense ayudan a las organizaciones a blogquear
codigo malicioso, impedir la pérdida de informacién confidencial y hacer cumplir
las politicas de seguridad y uso de Internet.

Con sus 15 afios de experiencia en el campo de Internet, nadie conoce la web
como Websense. Websense disfruta de unos niveles de visibilidad sin rival del
movimiento interno y externo de informacién en el mundo de la Web 2.0, gracias
al conocimiento de:

* Quién tiene permiso para acceder a sitios web, contenido o aplicaciones

Australia Italia

websense.com.au websense.it * Qué informacidn debe protegerse de posibles fugas

Brasil Japon . . i | | .
websense.com/brasil websense.jp ¢ Doénde pueden ir los usuarios cuando estan en linea y déonde se puede enviar
Colombia Malasia i i A i i

websense.com/latam websense.com la informacion confidencial

Francia México * Como se puede comunicar la informaciéon sensible y como se pueden utilizar
websense.fr websense.com/latam

Alemania PRC los recursos de Internet

websense.de prc.websense.com

Hong Kong Singapur Websense ofrece unos niveles de proteccion sin igual gracias a ThreatSeeker
websense.cn websense.com .. . .

India Espafa Network, la base tecnoldgica de las soluciones de seguridad web, del correo
websense.com websense.com.es electrénico y de la informacion de Websense. ThreatSeeker Network

Irlanda Taiwan - . . - - . A
websense.co.uk websense.cn proporciona la inteligencia subyacente a Essential Information Protection™,
Israel UAE ofreciendo analisis de reputacion en tiempo real, andlisis de comportamiento

websense.co.uk

websense.com

wekbsense:

ESSENTIAL INFORMAT

ION PROTECTION™

ampliado e identificacion de la informacion.

Websense ThreatSeeker Network utiliza mas de 50 millones de sistemas de
recogida de datos en tiempo real para analizar mil millones de unidades de
contenido al dia: analiza mas de 100 millones de sitios web diariamente, asigna
reputaciones a mas de 2 millones de dominios redes, direcciones IP y hosts
cada hora y escanea casi 10 millones de correos electrdnicos para encontrar
contenido no deseado y cédigo malicioso cada hora.

Encontrard mas informacion sobre Essential Information Protection,
ThreatSeeker Network y toda la gama de soluciones de Websense en
www.websense.com.

Diga si a la Web 2.0 con Websense.

Para conseguir una version de evaluacion gratuita de cualquier producto
de Websense o para ver nuestras demostraciones en linea,
visite www.websense.com/evaluations
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