“Grace a Websense

Data Security Suite,

NOuUs sommes en
mesure d’identifier
avec précision toute
communication
contenant du PIl ou
code source et de
'acheminer a des fins

de chiffrement. ”

CISO,

SallieMae Inc.

“50% des entreprises

commencent avec le
réseau (données en
mouvement), 25% avec
la découverte (données
inactives) et environ
25% avec les terminaux
sensibles au contenu.”

GARTNER:

Développement d’une

stratégie d’entreprise pour la
surveillance et le filtrage de
contenu et la prévention contre
la perte des données, 2008.

Produits de sécurité des données

Websense Data Security Suite

Websense Data Security Suite assure la prévention contre la perte de données,
gere la conformité et sécurise l'activité de I'entreprise. Chacun des quatre
modules intégrés offre une visibilité sans précédent sur les communications,
'audit et les mesures de conformité, et atténue le risque de perte de données.

Visibilité: La plateforme de stratégies avancées de Websense Data Security Suite
associe intelligemment les stratégies de données aux processus métier. Elle
permet d’assurer 'activité de I'entreprise et de sécuriser ses données, en offrant
une visibilité et un contrdle qui permettent de gérer les expéditeurs et
destinataires des informations, le type d’informations envoyées et leur mode

de transmission.

Précision de la détection: grace a 'association de la technologie PreciselD et
du puissant réseau ThreatSeeker de Websense, Websense Data Security Suite
identifie et classifie avec précision les données sur le réseau et au niveau des
postes de travail.

Portée de la solution: Websense Data Security Suite surveille tous les types de
données sur le réseau et au niveau des postes de travail, en sécurisant les
données indépendamment de leur format ou de leur emplacement.

Gestion et création de rapports: la gestion centralisée et la création de
rapports offrent des outils simples permettant d’analyser et d’effectuer le suivi
des violations de stratégies, de créer les rapports correspondants et de trouver
des solutions pour y remédier.
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Tableau de bord de gestion et création de rapports basées sur le Web de Websense Web Security Suite.



Websense Data Discover

En raison de I'explosion des informations a laquelle font face toutes les
sociétés, il est souvent impossible de savoir quelles données sont
confidentielles ou leur emplacement. Websense Data Discover fournit une
localisation sans agent du réseau et des données qui permet de rechercher
efficacement 'emplacement des informations confidentielles (sur les
ordinateurs portables et de bureau, les serveurs de fichiers, etc.) et de les
classifier. Il offre une connaissance de I'environnement de stockage des
données a I'échelle de I'entreprise pour la prise en charge des stratégies de
sécurité des données. Il est disponible sous forme autonome ou intégré a
Websense Data Security Suite.

Websense Data Monitor

Websense Data Monitor fournit, a I’échelle de I'entreprise, un contréle de
toutes les communications internes et externes, le suivi des messages
électroniques, de I'impression réseau, des protocoles FTP, HTTP et HTTPS,
de la messagerie instantanée, etc. Websense Data Monitor permet aux
entreprises de procéder a I'audit des processus métier a l'aide d’'une
plateforme de stratégies avancées qui identifie les destinataires et
expéditeurs des données, le type de données envoyées et leur mode de
transmission et offre une intelligence pertinente permettant de réduire le
risque de perte de données et de gérer la conformité.

Websense Data Protect

Websense Data Protect inclut Websense Data Monitor et offre une
application automatisée et sécurisée des stratégies afin de sécuriser les
destinataires et expéditeurs des données, le type de données transmises et
leur mode de transmission. || s’agit de la seule solution de prévention contre
la perte de données qui inclut une application native pour la protection en
ligne du trafic SMTP et HTTP. Grace a Websense Data Protect, les entreprises
peuvent mettre en place des actions d’application (blocage, mise en
quarantaine, chiffrement forcé et notification) associées a un ensemble
performant d’outils de gestion visant a empécher la fuite de données, a
améliorer les processus métier et a gérer la conformité et les risques

Websense Data Endpoint

Websense Data Endpoint étend la sécurité des données aux postes de travail
et inclut notamment des fonctionnalités permettant de découvrir, de
contréler et de protéger les données, que I'utilisateur soit ou non connecté
au réseau. Il inclut le traitement des empreintes numériques et les modeles
de stratégie destinés a l'identification des données. Il peut prévenir la perte
de données, méme si l'utilisateur n’est pas connecté, pour les canaux
(périphérigues USB, impression, messagerie instantanée) et les actions
(copier/coller, impression écran, etc).

Les fonctionnalités des produits

Websense Data Security peuvent
étre étendues via les modules
supplémentaires Web Security
suivants (facultatifs) proposés
par Websense:

Websense Web
Security Gateway

Websense Web Security Gateway
analyse et sécurise le trafic Internet
en temps réel. Il permet d’utiliser
de maniére sécurisée les sites et
outils Web 2.0 les plus récents.
Incluant les modules Active
Security et Content Gateway, Web
Security Gateway ajoute une
analyse proxy sur site du contenu
du trafic Internet et SSL a la
plateforme fiable composée de
Web Security et Web Filter. Ceci
permet une catégorisation a la
volée des nouveaux sites et du
contenu dynamique, tout en
découvrant de facon proactive les
risques de sécurité et en bloquant
les logiciels malveillants dangereux.

Websense Web Filter

Websense Web Filter est la
solution numéro un au monde en
matiére d’amélioration de la
productivité des employés, de
réduction des risques juridiques et
d’optimisation de I'utilisation des
ressources réseau. Elle permet aux
stratégies personnalisées de
répondre aux besoins spécialisés
et réduit les frais généraux grace a
une interface graphique Web
intuitive et a une fonctionnalité de
génération de rapports flexible et
intégrée. Outre le contréle de
I'acces aux sites Web, Web Filter
offre un contréle basé sur des
stratégies sur plus de 100
protocoles réseau et protege les
entreprises des menaces croisées
en termes de sécurité et de
surcharge de la bande passante.



Quelles sont vos données
confidentielles et ou
sont-elles stockées?

Qui utilise vos données
confidentielles et comment?

Vos données confidentielles
sont-elles sécurisées?

De nos jours, la protection des données des clients et autres données
confidentielles contre les fuites malveillantes et accidentelles est I'un
des défis clés en matiére de sécurité informatique auxquels sont
confrontées les entreprises. Qu’elles aient trait aux dossiers clients ou a
la propriété intellectuelle, les informations constituent 'dme des
entreprises actuelles. Aujourd’hui, les responsables de la technologie de
'information investissent dans les technologies pour que les employés,
clients et partenaires puissent accéder a ces données a la demande.
Toutefois, les processus métier rompus, les erreurs des employés et les
failles de sécurité mettent souvent ces données en danger, danger
provenant de la conformité réglementaire et d’entreprise, des pressions
des clients et de la concurrence, ainsi que du co(t des fuites de
données et de la divulgation de ces derniéres.

Et si vous pouviez...

e Découvrir ou sont localisées les informations confidentielles sur
le réseau?

e Controler la destination des données sensibles sur le réseau et a
'extérieur?

e Protéger les données et informations confidentielles des abus?

Grace a Websense, vous pouvez protéger
vos données

Votre réseau interne contient une quantité impressionnante
d’informations sensibles et propriétaires. Un nombre croissant
d’entreprises sont victimes de fuites de données, devenues plus
fréquentes et plus graves. La majorité d’entre elles sont accidentelles
ou non intentionnelles. Néanmoins, toute fuite est potentiellement
dangereuse et les pertes peuvent étre significatives. Il est possible de
lutter contre les fuites de données et de maintenir la sécurité de
’'entreprise sans entraver I'activité de celle-ci.

Réseau Websense
ThreatSeeker™

La technologie de sécurité
adaptative du réseau ThreatSeeker
de Websense utilise plus de 50
millions de systémes de collecte de
données en temps réel qui surveillent
en continu le contenu Internet
(notamment le nouveau contenu et
le contenu dynamique) a la
recherche des nouvelles menaces. Le
réseau ThreatSeeker de Websense
alimente cette intelligence dans ses
solutions de sécurité Internet, de
sécurité de la messagerie et de
prévention contre les pertes de
données. Par conséquent, Websense
peut s’adapter rapidement a
I’évolution constante d’Internet
contrairement aux solutions de
sécurité traditionnelles et aux
solutions de filtrage de messagerie
de base. Le réseau ThreatSeeker
répertorie de facon dynamique les
données structurées et non-
structurées pour appliquer les
régulations et normes en termes de
données et éviter la perte de
données sensibles sur les systémes
des postes de travail internes.

Réseau ThreatSeeker:

¢ Analyse plus de 40 millions de
sites Web par heure

« Etablit la réputation de plus de 2
millions de domaines, réseaux,
adresses IP et hotes par heure

¢ Analyse environ 10 millions de
courriers électroniques par heure a
la recherche de contenu
indésirable et de code malveillant

¢ Capture plus de 10 millions de
courriers électronigues non
sollicités, tentatives de phishing ou
campagnes exploits par jour








