
Det å beskytte informasjon fra å komme på avveie får stadig høyere 
prioritet hos virksomheter. Kritisk intern informasjon kan lekke ut og 
skape store utfordringer. I tillegg har mange virksomheter sensitiv 
informasjon om sine kunder.

Men hvis du kunne…
•	 Finne ut hvor all sensitiv informasjon er lagret?

•	 Overvåke hvordan kritisk informasjon passerer inn og ut av 
nettverket?

•	 Beskytte sensitiv informasjon mot misbruk?

Med Websense kan du beskytte informasjon
Datalekkasjer kan forhindres gjennom gode prosesser og et godt 
regelverk som håndheves.

Websense 
ThreatSeeker™ Network
Websense ThreatSeeker Network 
består av mer enn 50 millioner noder 
som kontinuerlig overvåker Internett, 
inkludert nytt og dynamisk innhold, 
for å oppdage nye trusler. Websense 
ThreatSeeker Network formidler 
denne informasjonen inn i 
automatiske oppdateringer av 
Websense sine produkter. Derfor kan 
Websense tilpasse seg et Internett i 
rask endring på en måte som ikke er 
mulig med tradisjonelle 
sikkerhetsløsninger. ThreatSeeker 
Network klassifiserer strukturert og 
ustrukturert informasjon på en 
dynamisk måte.

ThreatSeeker Network:  

•	 Analyserer mer enn 40 millioner 
nettsteder i timen

•	 Oppdaterer informasjon om mer 
enn 2 millioner domener, nettverk, 
IP-adresser per time

•	 Skanner nær 10 millioner 
e-postmeldinger per time for å 
oppdage uønsket innhold og 
skadelig kode

•	 Fanger opp mer enn 10 millioner 
eposter med uønsket spam, 
phishing- eller 
utnyttelseskampanjer hver dag

I hvilken grad har din virksomhet 
sensitiv informasjon og  

hvor er den lagret?

Hvem forvalter sensitiv 
informasjon og hvordan  

gjøres dette?

Er den sensitive  
informasjonen sikret?
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Besøk www.websense.com/evaluations for å kostnadsfritt kunne bestille 
løsninger fra Websense eller se våre demonstrasjoner på hjemmesiden.

Websense® Data 
Security - Hvordan 
hindre informasjon fra 
å komme på avveie

Websense 
Data Security Suite

Websense 
Data Discover

Websense 
Data Monitor

Websense  
Data Protect

Websense 
Data Endpoint

Selskapet bak løsningene
Websense er ledende innen integrert web-, informasjons- og e-postsikkerhet, og 
beskytter viktig informasjon for mer enn 42 millioner mennesker rundt om 
verden. Løsninger fra Websense hjelper virksomheter med å blokkere skadelig 
kode, hindre tap av konfidensiell informasjon og overholde regler for 
Internettbruk og sikkerhet.

Etter 15 års erfaring med Internett er det ingen som kjenner internett som 
Websense. Websense sørger for en uovertruffen kontroll med interne og 
eksterne bevegelser av informasjon i Web 2.0-verdenen med kunnskap om: 

•	Hvem som er autorisert til å få tilgang til nettsteder, innhold og programmer 

•	Hvilken informasjon som må beskyttes mot lekkasjer

•	Hvor brukere kan logge seg på internett og hvor sensitiv informasjon skal 
kunne sendes

•	Hvordan konfidensiell informasjon kan kommuniseres og nettressurser brukes

Websense sørger for maksimal beskyttelse ved hjelp av ThreatSeeker Network, 
det teknologiske fundamentet Websense-løsningene. ThreatSeeker Network 
sørger for etterretningen som er grunnlaget for Essential Information 
Protection™ ved å levere sanntids omdømmeanalyser, utvidede analyser av 
hvordan trusselbildet endres og faktisk identifikasjon av informasjon. 

Websense ThreatSeeker Network bruker mer enn 50 millioner noder for å 
analysere en milliard informasjonskilder og mer enn 100 millioner nettsteder per 
dag, tillegger omdømme til mer enn to millioner domener, nettsider, IP-adresser 
og verter hver time og skanner nesten 10 millioner e-postmeldinger for uønsket 
innhold og skadelig kode i timen.

Lær mer om Essential Information Protection, ThreatSeeker Network og hele 
utvalget av Websense-løsninger på www.websense.com. Si Ja til Web 2.0 med 
Websense.

Websense tilbyr teknisk assistanse over hele verden
Websense tilbyr tre nivåer av brukerstøtte som er tilpasset behovene kunden 
har: 

•	Websense Mission Critical Support – inkluderer Premium Support pluss tilgang 
til en egen TAM (Technical Account Manager) som sørger for en-til-en-
planlegging av strategisk kundestøtte med mer.

•	Websense Premium Support – inkluderer Websense Standard Support med 
utvidet 24/7-kundestøtte 365 dager i året, og prioritert telefon- og 
e-poststøtte.  

•	Websense Standard Support – sørger for telefon- og e-poststøtte til alle 
kunder i kontortiden pluss ubegrenset tilgang til MyWebsense-nettportalen og 
Websense sin kunnskapsdatabase.
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Websense hjelper virksomheter å beskytte sensitiv informasjon på en 
strukturert og effektiv måte.  Websense Data Security Suite sikrer at 
informasjon ikke lekker ut ved å effektivt analysere informasjonsflyten og 
automatisk håndheve de regler som er satt for utveksling av informasjon, enten 
brukerne er på jobben, på reise eller jobber frakoblet. 

Websense er markedsleder innen området som defineres som DLP (Data Loss 
Prevention). Løsningen er utviklet for å beskytte kundeinformasjon og annen 
intern informasjon av høy verdi. Ved hjelp av en patenterte teknologi, 
PreciseID™, oppdager Websense automatisk konfidensiell informasjon, 
overvåker hvordan denne informasjonen forvaltes og gjør det mulig for 
informasjonseier å tilpasse og aktivere regler for hvordan innholdet skal kunne 
utveksles.

Websense Data Security består av fire fullt integrerte moduler som kan 
implementeres i samsvar med kundens behov:

Websense Data Discover – Oppdager og klassifiserer data som ligger 
oppbevart i virksomhetens infrastruktur.

Websense Data Monitor – Overvåker informasjonsflyten inn og ut av 
virksomheten.

Websense Data Protect – Beskytter informasjon ut fra de regler som settes for 
behandling av ulike typer informasjon.

Websense Data Endpoint – Sikrer at det også kan settes regler for informasjon 
som lagres eller håndteres på stasjonære og bærbare klienter.

Websense Data Security Suite sikrer at informasjonseier kan styre hvem som 
kan sende hvilken informasjon, hvor og hvordan.

Websense og  
informasjonssikkerhet Websense Data Security

“Frem til og med 2010 
forventer vi at lekkasjer 
av sensitiv informasjon 
hovedsakelig vil skje 
utilsiktet, ved uhell eller 
som følge av dårlige 
forretningsprosesser.”

Paul Proctor,
Research Vice President, 
Gartner

Websense Data Discover
Eksplosjonen mengden informasjon som alle selskaper står overfor, betyr at 
man ofte ikke vet hvilken informasjon som er sensitiv og hvor denne 
informasjonen oppbevares. Websense Data Discover benytter ulike metoder 
for å finne sensitiv informasjon på bærbare og stasjonære klienter, filservere, 
Sharepoint, MS Exchange, databaser osv. og klassifisere den. Websense Data 
Discover sørger for bevisstgjøring rundt informasjonen som er lagret i hele 
organisasjonen.

Websense Data Monitor
Websense Data Monitor sørger for overvåking av all intern og ekstern 
forretningskommunikasjon, sporing av e-post, nettverksutskrifter, FTP, HTTP, 
HTTPS, IM osv. Websense Data Monitor hjelper virksomheter til å revidere 
forretningsprosesser rundt hvem som sender hvilke data hvor og hvordan de 
sender dem. 

Websense Data Protect
Websense Data Protect inkluderer Websense Data Monitor og sørger for 
innebygd, automatisert håndhevelse av de gitte regler for flytting av 
informasjon for sikre hvem og hva som går hvor og hvordan. Med Websense 
Data Protect kan virksomheter iverksette tiltak som blokkering, karantene, 
tvungen kryptering og varsling, i tillegg til et effektivt sett med verktøy for 
håndtering av hendelser.

Websense Data Endpoint
Websense Data Endpoint utvider DLP-begrepet til også å omfatte 
klientmaskiner, inkludert mulighet for å oppdage, overvåke og beskytte data 
enten brukeren er logget på nettverket eller er frakoblet. På denne måten 
kan tap av informasjon forhindres selv om brukeren er frakoblet. Det kan 
settes regler for bruk av USB-enheter, utskrift og IM, og for funksjoner som 
kopiering/lim inn, skjermdumping med mer.

Websense Data Security Suite
Websense Data Security Suite hindrer tap av data og håndterer overholdelse av 
gjeldende regler for behandling av sensitiv informasjon. 

•	 Synlighet. Metodikken i Websense Data Security Suite gjør det enkelt å sikre 
forretningsprosesser og dermed gjøre virksomheten mindre eksponert for tap av 
informasjon. 

•	 Presis behandling av informasjon. Websense PreciseID kombinasjon med 
oppdatert informasjon fra Websense Security Labs sikrer at presisjon 
gjenkjennelse av informasjon gjøres på en effektiv måte.   

•	 Type informasjon. Websense Data Security Suite overvåker alle typer 
informasjon uansett hvordan informasjonen oppbevares.

•	Administrasjon og rapportering. Sentralisert administrasjon og rapportering 
sørger for et enkelt verktøy for analyse, sporing, behandling og rapportering av 
brudd på gjeldende regler for behandling av sensitiv informasjon.

“With Websense Data 
Security Suite, we can 

accurately identify  
any communication  

containing PII or  
source code, and  

route it for encryption.”
CISO, 

SallieMae Inc.

“Fifty percent of  
organisations start with 

the network (data in 
motion), 25% lead with 
discovery (data at rest) 
and approximately 25% 

start with a content-
aware endpoint.”

GARTNER:
Develop an Enterprise  

Strategy for Content  
Monitoring and Filtering/Data 

Loss Prevention, 2008

Websense Data Security Suite lar en virksomhet styre hvem som kan sende hvilke data 
hvor, og hvordan.

Websense Web Security Suite – Web-basert adminstrasjon og rapportering.

Funksjonaliteten til Websense Data 
Security kan utvides med disse 

andre løsninger fra Websense:

Websense Web  
Security Gateway
Websense Web Security Gateway 
analyserer og sikrer internett-
trafikk i sanntid, og sørger for at 
nye  nettjenester kan benyttes og 
samtidig sikres på en god måte. En 
av styrkene ved denne type 
analyse i sanntid er muligheten for 
å automatisk få kategorisert 
ukjente nettsteder og samtidig få 
analysert sider med  dynamisk og 
brukergenerert innhold . 

Websense Web Filter
Websense Web Filter er verdens 
ledende løsning for økt 
medarbeiderproduktivitet, redusert 
juridisk ansvar og optimal 
utnyttelse av nettverksressurser. 
Løsningen åpner for tilpassede 
regler for å dekke ulike  behov 
knyttet til bruk av internett og 
reduserer 
administrasjonskostnadene til et 
minimum med et enkelt web-
basert administrasjonsgrensesnitt. 
I tillegg til å styre tilgang til 
nettsteder sørger Web Filter for at 
det kan settes regler rundt bruken 
av over 100 nettverksprotokoller. 
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Websense hjelper virksomheter å beskytte sensitiv informasjon på en 
strukturert og effektiv måte.  Websense Data Security Suite sikrer at 
informasjon ikke lekker ut ved å effektivt analysere informasjonsflyten og 
automatisk håndheve de regler som er satt for utveksling av informasjon, enten 
brukerne er på jobben, på reise eller jobber frakoblet. 

Websense er markedsleder innen området som defineres som DLP (Data Loss 
Prevention). Løsningen er utviklet for å beskytte kundeinformasjon og annen 
intern informasjon av høy verdi. Ved hjelp av en patenterte teknologi, 
PreciseID™, oppdager Websense automatisk konfidensiell informasjon, 
overvåker hvordan denne informasjonen forvaltes og gjør det mulig for 
informasjonseier å tilpasse og aktivere regler for hvordan innholdet skal kunne 
utveksles.

Websense Data Security består av fire fullt integrerte moduler som kan 
implementeres i samsvar med kundens behov:

Websense Data Discover – Oppdager og klassifiserer data som ligger 
oppbevart i virksomhetens infrastruktur.

Websense Data Monitor – Overvåker informasjonsflyten inn og ut av 
virksomheten.

Websense Data Protect – Beskytter informasjon ut fra de regler som settes for 
behandling av ulike typer informasjon.

Websense Data Endpoint – Sikrer at det også kan settes regler for informasjon 
som lagres eller håndteres på stasjonære og bærbare klienter.

Websense Data Security Suite sikrer at informasjonseier kan styre hvem som 
kan sende hvilken informasjon, hvor og hvordan.

Websense og  
informasjonssikkerhet Websense Data Security

“Frem til og med 2010 
forventer vi at lekkasjer 
av sensitiv informasjon 
hovedsakelig vil skje 
utilsiktet, ved uhell eller 
som følge av dårlige 
forretningsprosesser.”

Paul Proctor,
Research Vice President, 
Gartner

Websense Data Discover
Eksplosjonen mengden informasjon som alle selskaper står overfor, betyr at 
man ofte ikke vet hvilken informasjon som er sensitiv og hvor denne 
informasjonen oppbevares. Websense Data Discover benytter ulike metoder 
for å finne sensitiv informasjon på bærbare og stasjonære klienter, filservere, 
Sharepoint, MS Exchange, databaser osv. og klassifisere den. Websense Data 
Discover sørger for bevisstgjøring rundt informasjonen som er lagret i hele 
organisasjonen.

Websense Data Monitor
Websense Data Monitor sørger for overvåking av all intern og ekstern 
forretningskommunikasjon, sporing av e-post, nettverksutskrifter, FTP, HTTP, 
HTTPS, IM osv. Websense Data Monitor hjelper virksomheter til å revidere 
forretningsprosesser rundt hvem som sender hvilke data hvor og hvordan de 
sender dem. 

Websense Data Protect
Websense Data Protect inkluderer Websense Data Monitor og sørger for 
innebygd, automatisert håndhevelse av de gitte regler for flytting av 
informasjon for sikre hvem og hva som går hvor og hvordan. Med Websense 
Data Protect kan virksomheter iverksette tiltak som blokkering, karantene, 
tvungen kryptering og varsling, i tillegg til et effektivt sett med verktøy for 
håndtering av hendelser.

Websense Data Endpoint
Websense Data Endpoint utvider DLP-begrepet til også å omfatte 
klientmaskiner, inkludert mulighet for å oppdage, overvåke og beskytte data 
enten brukeren er logget på nettverket eller er frakoblet. På denne måten 
kan tap av informasjon forhindres selv om brukeren er frakoblet. Det kan 
settes regler for bruk av USB-enheter, utskrift og IM, og for funksjoner som 
kopiering/lim inn, skjermdumping med mer.

Websense Data Security Suite
Websense Data Security Suite hindrer tap av data og håndterer overholdelse av 
gjeldende regler for behandling av sensitiv informasjon. 

•	 Synlighet. Metodikken i Websense Data Security Suite gjør det enkelt å sikre 
forretningsprosesser og dermed gjøre virksomheten mindre eksponert for tap av 
informasjon. 

•	 Presis behandling av informasjon. Websense PreciseID kombinasjon med 
oppdatert informasjon fra Websense Security Labs sikrer at presisjon 
gjenkjennelse av informasjon gjøres på en effektiv måte.   

•	 Type informasjon. Websense Data Security Suite overvåker alle typer 
informasjon uansett hvordan informasjonen oppbevares.

•	Administrasjon og rapportering. Sentralisert administrasjon og rapportering 
sørger for et enkelt verktøy for analyse, sporing, behandling og rapportering av 
brudd på gjeldende regler for behandling av sensitiv informasjon.

“With Websense Data 
Security Suite, we can 

accurately identify  
any communication  

containing PII or  
source code, and  

route it for encryption.”
CISO, 

SallieMae Inc.

“Fifty percent of  
organisations start with 

the network (data in 
motion), 25% lead with 
discovery (data at rest) 
and approximately 25% 

start with a content-
aware endpoint.”

GARTNER:
Develop an Enterprise  

Strategy for Content  
Monitoring and Filtering/Data 

Loss Prevention, 2008

Websense Data Security Suite lar en virksomhet styre hvem som kan sende hvilke data 
hvor, og hvordan.

Websense Web Security Suite – Web-basert adminstrasjon og rapportering.

Funksjonaliteten til Websense Data 
Security kan utvides med disse 

andre løsninger fra Websense:

Websense Web  
Security Gateway
Websense Web Security Gateway 
analyserer og sikrer internett-
trafikk i sanntid, og sørger for at 
nye  nettjenester kan benyttes og 
samtidig sikres på en god måte. En 
av styrkene ved denne type 
analyse i sanntid er muligheten for 
å automatisk få kategorisert 
ukjente nettsteder og samtidig få 
analysert sider med  dynamisk og 
brukergenerert innhold . 

Websense Web Filter
Websense Web Filter er verdens 
ledende løsning for økt 
medarbeiderproduktivitet, redusert 
juridisk ansvar og optimal 
utnyttelse av nettverksressurser. 
Løsningen åpner for tilpassede 
regler for å dekke ulike  behov 
knyttet til bruk av internett og 
reduserer 
administrasjonskostnadene til et 
minimum med et enkelt web-
basert administrasjonsgrensesnitt. 
I tillegg til å styre tilgang til 
nettsteder sørger Web Filter for at 
det kan settes regler rundt bruken 
av over 100 nettverksprotokoller. 
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