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Une sécurité moderne…  
avec Websense TruContent™ : le 
premier et unique système unifiant 
l’analyse et la visibilité du contenu 
jusqu’au niveau des données 
elles-mêmes, alors qu’elles circulent 
à l’intérieur ou à l’extérieur du 
réseau de l’entreprise. Les 
organisations ont la possibilité de 
prévenir les agressions Internet 
dynamiques entrantes en 
contrôlant le contenu non autorisé, 
en garantissant la productivité et 
en stoppant les pertes de données 
sortantes à travers les principaux 
canaux de partage d’information, 
Web et email inclus.

Des coûts de sécurité réduits…  
en proposant le premier modèle 
de sécurité unifiée du contenu 
(gestion entrante et sortante, 
reporting et déploiement) 
disponible sur site, en mode SaaS 
(Security-as-a-Service) et en 
version hybride via le 
déploiement TruHybrid de 
Websense.  Cela permet aux 
organisations d’accroître la 
couverture et la flexibilité des 
déploiements, tout en réduisant 
la complexité, les frais généraux 
et les coûts d’administration 
engendrés par les systèmes et 
déploiements hétérogènes.

Environnement Web 2.0 : nouvelles 
opportunités et  nouveaux risques
Les technologies du Web transforment les entreprises. Des outils de 
travail puissants « in the cloud » tels que SalesForce.com ou Workday 
offrent de nouvelles opportunités de création, de partage et de 
gestion de l’information. Des applications comme Google Docs et 
Zoho révolutionnent l’ordinateur de bureau. Les blogs, wikis et autres 
sites de réseaux sociaux apportent des fonctionnalités de 
collaboration inédites.

Ces innovations ont créé une nouvelle génération d’entreprises étendues : plus 
rapides, plus flexibles et plus réactives que jamais, mais exposées à des risques 
de sécurité sans précédent.

Les sites Web à base de contenu dynamique Web 2.0, incluant les sites les plus 
visités du moment,  sont particulièrement vulnérables face aux menaces de 
sécurité évolutives. Une équipe commerciale utilisant les réseaux sociaux 
LinkedIn et Facebook s’expose aux exploits de scripts conçus pour propager 
des malwares.  Les  cadres sont les victimes favorites des agresseurs en matière 
de « spear-phishing »  et de spam. Les employés sont susceptibles  de consulter 
du contenu indésirable ou de publier les données confidentielles de l’entreprise, 
augmentant les risques  de responsabilité légales ou de non conformité 
réglementaires.

Les solutions de sécurité traditionnelles ne sont pas conçues pour gérer ce type 
de menaces. Les attaques convergentes Web et email contournent facilement 
les antimalwares classiques. En général, les outils de filtrage d’URL et de 
réputation Web sont capables d’identifier les menaces d’hier mais leur manque 
de rapidité et de flexibilité les rend impuissants face aux agressions contre le 
contenu dynamique des sites Web 2.0. Les solutions de sécurité mono-fonction 
négligent de nombreuses failles… aussitôt visées et exploitées par les 
agresseurs.

Les organisations doivent aussi prendre en compte les frais associés aux 
solutions de sécurité ancienne génération. Les produits redondants, les 
multiples fournisseurs et les nombreux systèmes de gestion et de reporting 
augmentent les coûts et limitent le retour sur investissement. Les nouvelles 
menaces de sécurité évoluent rapidement : elles demandent des investissements 
importants (logiciel, équipement, infrastructure) et sont synonymes de coûts et 
de complications supplémentaires. Résultat : un imbroglio d’outils de sécurité 
différents engendrant des challenges de gestion et d’intégration, sans pour 
autant améliorer la sécurité globale de l’entreprise de façon significative.

Une seule alternative existe : une solution unifiée et complètement intégrée. Une 
telle solution est capable de gérer les menaces de sécurité Web et email 
associées aux nouveaux outils de communication et de collaboration. Elle 
permet de minimiser le risque de perte de données sensibles dues à des 
attaques externes ou à des fuites internes. La complexité crée par le 
déploiement et la gestion de multiples produits de sécurité est ainsi supprimée.

Avant tout, une solution de sécurité unifiée du contenu apporte une meilleure 
protection contre les nouvelles menaces, à un coût total de possession (CTP) 
moins élevé. Cela favorise l’innovation, sans sacrifier la sécurité.

La première solution de sécurité unifiée du marché
TRITON™ de Websense® est la première et unique solution de 
sécurité unifiée du contenu du marché. Elle offre une protection 
optimale contre les risques de menaces entrantes et sortantes, au 
coût le plus bas. Websense sécurise les entreprises d’aujourd’hui, 
alors que les infrastructures se dissolvent ou que les utilisateurs, 
données et applications sont transférés sur le Web. 

Avec Triton de Websense, les organisations :

Bénéficient de la meilleure sécurité, pour :

•	 Optimiser la puissance des nouveaux moyens de communication et de 
collaboration et des outils sociaux Web tels que Facebook, LinkedIn ou Twitter, 
sans être menacés par les malwares, les nouvelles attaques Web capables de 
contourner les logiciels anti-virus, le contenu indésirable ou la perte de 
données confidentielles.

•	 Sécuriser l’utilisation des solutions SaaS (Security-as-a-Service) et des 
applications en ligne sans sacrifier la visibilité et le contrôle de l’information.

•	 Bloquer les attaques convergentes utilisant le Web et les emails pour 
compromettre les utilisateurs, infecter les systèmes et violer les données.

Obtenir le coût total de possession (CTP) le plus bas en :

•	 Consolidant la gestion et le contrôle du Web, des emails, des applications et de 
la prévention contre la perte de données en une console de sécurité unifiée.

•	 Consolidant l’infrastructure des appliances de sécurité et en utilisant SaaS pour 
réduire le coût et la complexité, tout en améliorant la couverture et la visibilité.

•	 Sécurisant les employés nomades, les sites décentralisés/centralisés via  des 
contrôles  permanents effectués à partir d’une seule console de gestion et de 
reporting.

TRITON de Websense est la première et unique solution proposant une sécurité 
unifiée et performante du contenu, conçue pour minimiser les coûts de gestion et 
de déploiement et offrir la protection numéro 1 du marché. Cette solution 
Websense comprend une gestion unifiée des politiques pour des déploiements 
hébergés ou sur site, avec des outils de sécurité du Web, de la messagerie et de 
prévention contre la perte de données. Son architecture de déploiement hybride 
couvre la globalité de l’entreprise. Elle associe les appliances haute performance au 
siège social avec les solutions SaaS dans les filiales et autres bureaux distants.  

TRITON de Websense offre de nombreuses fonctionnalités uniques :

Une architecture de déploiement rapide, flexible et hybride, permettant de 
protéger aussi bien les bureaux distants et les employés nomades des entreprises 
que le siège social. Avec un déploiement hybride : 

•	 Les administrateurs de sécurité définissent les politiques en utilisant une seule 
interface unifiée.  

•	 Les administrateurs réseau utilisent une infrastructure réseau hébergée au 
meilleur coût.

• Les responsables informatiques bénéficient d’une meilleure gestion des risques, 
d’une plus grande couverture de sécurité et d’un CTP inférieur.

Une solution intégrée et évolutive de prévention contre la perte de données 
associant des outils d’inspection du contenu sortant avec les solutions de sécurité 
Web et email les plus performantes du secteur. Cette approche permet de proposer 
des fonctionnalités de contrôle du contenu approfondies et granulaires, combinées 
avec des outils de prévention contre la perte de données, le tout intégré dans une 
seule solution de sécurité Web et/ou email. 

•	 Les administrateurs de sécurité mettent en place une seule architecture de 
sécurité unifiée du contenu

•	 Les administrateurs réseau suppriment les mises à jour coûteuses d’infrastructure 

•	 Les responsables informatiques réduisent le coût et la complexité liés aux 
solutions multi fournisseurs 

Une gestion et un reporting des politiques unifiés apportent un meilleur 
contrôle et une plus grande flexibilité, en comparaison avec des solutions aux 
multiples fournisseurs. Une interface unique de gestion contrôle le Web, la 
messagerie et les politiques de sécurité de l’information de l’entreprise. Des 
outils avancés et personnalisables de reporting fournissent la visibilité nécessaire 
à la sécurité d’une organisation.  

•	 Les administrateurs réseau obtiennent plus de visibilité pour l’utilisation de 
l’infrastructure de l’entreprise 

•	 Les administrateurs de sécurité rationnalisent la définition et la gestion de 
l’exécution des politiques

•	 Les responsables informatiques bénéficient d’outils pour surveiller les 
principales données de sécurité  en temps réel, identifier les tendances et 
faire appliquer les directives de conformité

L’architecture TRITON : 
rapide, flexible, performante
TRITON rassemble les technologies de sécurité leaders du marché 
pour le Web, la messagerie et la prévention contre la perte de 
données (DLP) en une seule solution de sécurité du contenu, 
combinant une architecture intégrée avec une performance et une 
flexibilité inégalées. Résultat : une offre technologique inédite et 
un ensemble puissant de fonctionnalités de sécurité interactives.

Analyse unifiée du contenu
L’ACE (Advanced Classification Engine) de Websense est l’infrastructure 
d’analyses de menaces en temps réel de la solution TRITON. Alimentée par le 
réseau ThreatSeeker, ACE associe de multiples méthodes d’analyse (filtrage 
d’URL, anti-virus, services de réputation Web, empreintes numériques des 
données…) au contenu entrant et sortant classifié de façon dynamique.

Plutôt que de s’appuyer sur des fichiers standards et des méthodes de détection 
axées sur les bases de données, ACE effectue une analyse multipoints qui évalue 
l’intention des utilisateurs, des sites Web, des scripts, et du code exécutable. Si le 
site d’une banque, par exemple, utilise Javascript de manière suspecte, ACE 
identifiera instantanément cette activité malveillante potentielle et l’empêchera 
si besoin.

Le réseau ThreatSeeker est un réseau global qui examine les menaces de 
sécurité potentielles en utilisant des techniques avancées d’analyses de 

La solution :  
une sécurité unifiée du contenu
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Une solution unifiée 
TRITON rassemble des fonctionnalités de gestion et de reporting pour les technologies 
Web, email et de prévention contre la perte de données de Websense, en une seule 
interface. Le but est d’offrir une plus grande visibilité, un meilleur contrôle et des outils 
de gestion efficaces. La console TRITON de Websense autorise les utilisateurs à définir 
des politiques, gérer des incidents, exécuter des rapports et effectuer des taches à partir 
d’un outil de gestion Web central.  

Sécurité du Web
Websense Web Security Gateway inspecte le contenu entrant et sortant, protégeant les 
entreprises contre les malwares dynamiques du Web et la perte de données sensibles, et 
optimisant la productivité des employés.

La solution de déploiement TruHybrid™ soutient les appliances installées sur site et le 
SaaS et gère l’environnement de l’entreprise dans son ensemble, via une infrastructure 
unique de politiques et de reporting. Contrairement aux approches alternatives, les 
clients Websense sont libres de choisir l’option de déploiement qui correspond le plus à 
leurs besoins opérationnels, sans être contraints d’opter pour de multiples systèmes ou 
fournisseurs.

La solution Web Security Gateway de Websense peut être déployée sur site en tant que 
logiciel (comme les appliances V-Series) via le modèle SaaS ou en version hybride. 

Sécurité de la messagerie
Avec les solutions de sécurité de la messagerie de Websense, les entreprises sont en 
mesure de mettre en œuvre une sécurité personnalisée et de développer une stratégie 
consolidée de sécurité avec le leader reconnu de la Protection de l’Information 
Essentielle. 

La sécurité de la messagerie de Websense protège contre les menaces convergentes 
Web et email, y compris la perte de données et les violations de réglementations. Seule 
la sécurité de la messagerie de Websense propose des outils de conformité email et de 
sécurité soutenus par le réseau de renseignements ThreatSeeker de Websense.

Websense Email Security est disponible en tant que logiciel sur site, en tant que solution 
hébergée (Security-as-a-Service) et via l’option de déploiement hybride.

La prévention contre la perte de données de Websense
Websense offre la technologie numéro 1 de prévention contre la perte de données. Elle 
est conçue pour identifier, surveiller et protéger l’information confidentielle. En 
optimisant l’analyse unifiée de contenu offerte par Websense Web Security et les 
technologies de prévention contre la perte de données, les solutions DLP de Websense 
préviennent la fuite des donnés de façon efficace, sécurisent les processus métier et 
gèrent la conformité et les risques.

Pour contrer les menaces de perte de données, Websense a opté pour une approche 
modulaire. Nos solutions apportent une visibilite inégalée de l’information sensible, du 
type de données et de leur destination. Les solutions de prévention contre la perte de 
données de Websense permettent aux organisations d’aborder les difficultés DLP au 
meilleur coût et avec moins de complexité que les solutions concurrentes.

Websense est le premier et unique fournisseur à proposer une plateforme complète de 
sécurité du contenu intégrant tous ces composants en une seule solution parfaitement 
intégrée. Une solution unifiée qui garantie une définition et une exécution des politiques 
conformes et qui donne aux administrateurs la possibilité d’adopter une sécurité en 
adéquation avec les besoins spécifiques de l’entreprise. Une solution capable de réduire 
la complexité et les charges de gestion et de fournir des économies de coûts 
immédiates, contrairement à une approche basée sur des outils de gestion redondants et 
issus de multiples fournisseurs.
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réputation Web en temps réel et de comportement. Il transmet les résultats 
de ces recherches de sécurité au moteur ACE, qui fait partie des solutions 
Web, email et DLP de Websense. 

Grâce à un modèle d’analyse unifiée du contenu, Websense offre une 
protection en temps réel contre les menaces combinées et émergentes, peu 
importe où elles se trouvent. Les clients éliminent le coût et la complexité des 
solutions mono fonctions, bénéficient de fonctionnalités avancées de 
conformité réglementaire et peuvent exploiter les nouvelles technologies de 
communication et de collaboration du Web.

Une plateforme unifiée 
Une infrastructure réseau actuelle s’étend bien au-delà du siège social d’une 
entreprise ; elle doit également englober les bureaux des filiales et les employés 
nomades. Une problématique que Websense propose de résoudre avec une 
solution hybride intégrant des plateformes hébergées et/ou installées sur site. Les 
entreprises sont libres de choisir une plateforme unique ou une sélection de ce 
qui correspond le plus à leurs besoins.  Une plateforme unifiée permet aux 
administrateurs de réduire la complexité, de tirer pleinement parti de 
l’infrastructure existante et d’éliminer les frais de gestion généraux ; le tout en 
réduisant le coût total de possession (CTP).  

Appliances V-Series de Websense – Extensible, simple, puissante
Les appliances V-Series offrent une combinaison unique : flexibilité, performance 
et simplicité. Les appliances V-Series réduisent le temps de déploiement et les 
coûts opérationnels des clients Websense, tout en restant suffisamment 
évolutives pour soutenir les environnements des plus grandes entreprises. Les 
appliances V-Series s’intègrent sans difficulté avec la plateforme SaaS de 
Websense (Security-as-a-Service), offrant ainsi aux entreprises de nombreuses 
options pour déployer et gérer leurs solutions de sécurité du contenu. 

Security-as-a-Service – Rapide, simple et performante
Les solutions SaaS de Websense permettent un déploiement rapide de tous les 
produits Websense. Avec SaaS, tous les processus de sécurité de gestion, 
d’inspection et d’exécution sont transférés vers nos 10 datacenters disponibles « 
in the cloud » dans le monde entier. Les clients bénéficient ainsi de tous les 
avantages de la solution leader de sécurité du contenu, en évitant les difficultés 
liées au déploiement et aux mises à jour du matériel installé sur site.

Optimiser votre 
entreprise en toute 
sécurité
De plus en plus d’organisations 
cherchent à se démarquer de la 
concurrence à l’aide des nouvelles  
technologies dynamiques du Web 
2.0. Leurs solutions de sécurité se 
doivent d’évoluer pour relever ces 
nouveaux défis. Websense apporte 
la réponse nécessaire en offrant la 
première et unique solution unifiée 
de sécurité du contenu du marché.

Avec Websense, les organisations 
peuvent mettre en place une 
infrastructure de sécurité capable 
d’offrir une protection complète 
contre les menaces de sécurité du 
Web, de la messagerie et des 
données. Elles ont la possibilité de 
minimiser leur exposition aux 
risques de sécurité, d’optimiser leur 
productivité et de favoriser 
l’innovation et ce, sans coût, 
complexité ou charges 
supplémentaires. Une solution de 
sécurité unifiée du contenu pour 
les entreprises soucieuses 
d’encourager l’innovation et 
d’exploiter les nouvelles 
technologies.

Déploiement TruHybrid de Websense




