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Bedrijfsbeveiliging kent geen grenzen
De Websense TRITON™ oplossing



De wereld van Web 2.0: nieuwe
mogelijkheden, nieuwe risico’s

Webtechnologieé&n veranderen de moderne manier van zakendoen.
Krachtige, op internet gebaseerde applicaties zoals Salesforce.com en
Workday bieden nieuwe manieren om gegevens te maken, delen en beheren.
De bedrijfsdesktop is getransformeerd door Web 2.0-applicaties zoals
Google Docs en Zoho. Ook bieden blogs, wiki’s en sociale netwerksites
revolutionaire nieuwe mogelijkheden voor samenwerking.

Met deze nieuwe mogelijkheden zijn bedrijven sneller, flexibeler en reactiever dan ooit
tevoren. Toch brengen de vernieuwingen ook nieuwe beveiligingsrisico’s met zich
mee.

Sites met dynamische Web 2.0-informatie (waaronder het merendeel van de
belangrijkste online sites van vandaag) zijn bijzonder kwetsbaar voor agressieve,
snelveranderende bedreigingen. Verkoopmedewerkers die bijvoorbeeld met sociale
netwerksites zoals LinkedIn en Facebook werken, kunnen worden blootgesteld aan
scripts met als doel een infectie met kwaadaardige software (malware). Oplichters
zoeken naar leidinggevenden voor uitgekiende aanvallen zoals “spear-phishing” of
misleidende spam. Werknemers bekijken mogelijk ongepaste informatie of publiceren
vertrouwelijke bedrijfsgegevens, waardoor deze bedrijven ernstige risico’s lopen op
het gebied van aansprakelijkheid of regelnaleving.

De traditionele beveiligingsoplossingen zijn er niet op gebouwd degelijke
bedreigingen te weerstaan. Gemengde aanvallen via web en e-mail glippen
gemakkelijk langs stand-alone hulpmiddelen tegen malware. Tools die op URL’s en
reputaties filteren zijn dan wel geschikt voor de bedreigingen van vroeger, maar ze
hebben niet de snelheid en wendbaarheid die nodig is om aanvallen af te slaan tegen
legitieme Web 2.0-sites of bedreigingen te onderscheppen die samenhangen met
dynamische online informatie. Alle “Point Solutions” (op zichzelf staande
beveiligingsoplossingen) hebben openingen die aanvallers kunnen vinden en
uitbuiten.

Bedrijven moeten ook de kosten van dergelijke traditionele Point-
beveiligingsoplossingen afwegen. Overlappende producten, meerdere leveranciers en
extra systemen voor beheer en rapportage drijven de kosten op en drukken de ROI.
Door de steeds veranderende bedreigingen zijn telkens weer extra investeringen
nodig op het gebied van software, hardware en infrastructuur, met de bijbehorende
extra kosten en complexiteit. De daaruit voortvloeiende wirwar van
beveiligingsoplossingen zorgt voor extra beheer- en integratieproblemen, zonder dat
het algemene beveiligingsniveau van een bedrijf duidelijk wordt verbeterd.

Een allesomvattende, geheel geintegreerde beveiligingsoplossing biedt de enige
praktische uitweg uit dit dilemma. Een dergelijke oplossing pakt de bedreigingen op
het gebied van e-mail en internet aan die samenhangen met de nieuwe hulpmiddelen
voor communicatie en samenwerking zoals Facebook en LinkedIn. Het risico op het
verliezen van waardevolle bedrijfsgegevens door externe aanvallen en interne lekken
wordt verkleind. Ook verdwijnt de complexiteit die voortvloeit uit het implementeren,
beheren en onderhouden van meerdere op zichzelf staande beveiligingsproducten.

En wat het belangrijkste is, een geintegreerde oplossing voor informatiebeveiliging
biedt een betere bescherming tegen moderne bedreigingen tegen lagere totale
kosten (TCO). Hierdoor wordt innovatie mogelijk zonder de beveiliging in gevaar te
brengen.
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Moderne beveiliging

met Websense TruContent™. Het
eerste en enige systeem dat het
mogelijk maakt om overzichten en
analyses van informatie samen te
voegen tot op gebruikersniveau.
Websense TruContent™ beveiligt
informatie vanaf het moment dat
het de organisatie binnenkomt tot
het moment dat de informatie de
organisatie weer verlaat.
Organisaties kunnen zo
dynamische, inkomende
internetbedreigingen tegenhouden,
onrechtmatige informatie
beheersen, productiviteit
waarborgen en op effectieve wijze
verhinderen dat gegevens
verdwijnen via belangrijke
uitgaande kanalen voor het
uitwisselen van informatie zoals
internet en e-mail.

Beveiligingskosten verlagen
met het eerste geintegreerde
beveiligingsmodel voor het
beheren, rapporteren en
implementeren van in- en
uitgaande informatie, met de
integratie van Security-as-a-
Service en Websense TruHybrid™
in het netwerk. Hierdoor krijgen
organisaties een grotere dekking
en implementatieflexibiliteit,

terwijl de complexiteit, vaste

bedrijfsuitgaven en
beheerskosten veel lager liggen
dan bij een combinatie van op




Een geintegreerde, geheel schaalbare oplossing voor gegevensverlies die een
combinatie vormt tussen op de organisatie afgestemde uitgaande-informatiecontrole en
de beste beveiligingsoplossingen in de markt voor inkomend internet- en e-mailverkeer.
Deze aanpak biedt de afzonderlijke, gedetailleerde beheermogelijkheden voor informatie
die samengaan met de allesomvattende hulpmiddelen tegen gegevensverlies,
geintegreerd in een enkele beveiligingsoplossing voor e-mail, internet of een combinatie
van die twee. Bij een geintegreerde oplossing voor gegevensverlies kunnen:

* beveiligingsbeheerders een enkele, geintegreerde architectuur voor
informatiebeveiliging implementeren,

* netwerkbeheerders de noodzaak voor dure infrastructuurupgrades vermijden,

¢ |T-managers de kosten en complexiteit vermijden die samenhangen met oplossingen
van meerdere leveranciers.

Geintegreerd beleidsbeheer en -rapportage die beter beheer en flexibiliteit biedt in
vergelijking met “Point Solutions” (op zichzelf staande beveiligingsoplossingen) van
meerdere leveranciers. Eén beheersinterface bestuurt het gehele beveiligingsbeleid
van een bedrijf op het gebied van internet, e-mail en gegevens. Geavanceerde, geheel
op maat te maken rapportagehulpmiddelen bieden inzicht in de beveiliging van de
organisatie. Bij een geintegreerd beleidsbeheer en -rapportage krijgen:

* netwerkbeheerders inzicht in het gebruik van de infrastructuur in een bedrijf,

¢ beveiligingsbeheerders de mogelijkheid het proces voor het definiéren en
beheren van beleid te stroomlijnen,

¢ |IT-beheerders realtime hulpmiddelen voor het bewaken van belangrijke
beveiligingsparameters, het constateren van trends en het toezien op de naleving
van regelgeving.

De TRITON-architectuur: snel,
flexibel, krachtig

TRITON voegt de beste beveiligingstechnologie voor internet, e-mail en
gegevensverlies(DLP, data loss prevention)samen tot een enkele
oplossing voor informatiebeveiliging. Een geintegreerde architectuur
wordt gecombineerd met exceptionele kracht en flexibiliteit. De hieruit
voortvloeiende combinatie van Websense-technologieén biedt een
unieke en krachtige set samenhangende beveiligingsmogelijkheden.

Geintegreerde informatieanalyse

De “Advanced Classification Engine” (ACE) van Websense TRITON biedt een
infrastructuur voor realtime bedreigingsanalyse voor de TRITON-oplossing. ACE wordt
aangedreven door het Websense ThreatSeeker® Network en combineert meerdere
analytische methoden, waaronder URL-filters, antivirus, reputatieservices en
gegevensherkenning, voor de dynamische classificatie van zowel inkomende als
uitgaande informatie.

In de ACE wordt niet op de verouderde opsporingsmethoden op basis van bestanden
en databases vertrouwd, maar wordt een meervoudige analyse uitgevoerd van de
bedoelingen van gebruikers, websites, scripts en uitvoerbare code. Als een banksite
bijvoorbeeld Javascript gebruikt op een manier die overeenkomt met een aanval op
basis van scripts, onderschept ACE deze mogelijk schadelijke activiteit onmiddellijk en
kan deze dan voorkomen .

“Websense staat

op eenzame
hoogte in de
markt voor
informatie-
beveiliging
vanwege de
huidige
functionaliteit en
geintegreerde
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productstrategie.’
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