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Säkra det gränslösa företaget  
Websense TRITON™ Solution

ThreatSeeker Network är ett globalt nätverk som analyserar potentiella 
säkerhetshot genom bla, avancerad ryktesbaserad realtidsanalys och tekniker 
för beteendeanalys. Nätverket överför information om nyupptäckta 
säkerhetshot till ACE, som en del av Websense Internet-, e-post- och DLP-
säkerhetslösningar. 

Genom att använda en samlad modell för innehållsanalys erbjuds realtidsskydd 
mot samlade och framväxande hot, oavsett varifrån de kommer. Kunderna 
undviker de kostnader och den komplexitet som punktsäkerhetslösningar 
medför. Dessutom blir det enklare att mäta och styra efterlevnaden av policys 
och på så sätt möjliggöra användandet av nya webbaserade typer av 
kommunikation. 

En samlad plattform 
Ett modernt företags infrastruktur byggs upp av långt mer än en enda affärsenhet. 
Säkerheten och tillgängligheten måste fungera även för filialer och mobil personal. 
Websense möter dessa utmaningar med en hybridlösning  som integrerar både 
cloud-baserade och on-premise lösningsplattformar. Ett företag kan välja en 
enskild plattform eller den kombination som bäst passar för just deras behov. I 
processen gör en samlad plattform det möjligt för adminstratörer att minska 
komplexiteten, utnyttja den befintliga infrastrukturen till fullo och slippa onödiga 
administrationskostnader. Samtidigt som den totala driftkostnaden blir lägre.  

Websense V-serien™ Appliance - Omfattande, Enkel, Kraftfull
V-Series appliance erbjuder en unik kombination av flexibilitet, prestanda och 
enkelhet. V-Series appliance minskar installations- och driftskostnaderna för 
Websense kunder på ett påtagligt sätt, men är fortfarande tillräckligt skalbara för 
att kunna ge stöd även åt de allra största företagens miljöer. V-Series appliance 
går att integrera fullt ut med Websense Security-as-a-Service (SaaS) plattformen, 
vilket ger kunderna ytterligare möjligheter  att installera och hantera sina lösningar 
för innehållsfiltrering.  

Security-as-a-Service – Snabbt, Enkelt och Effektivt 
Snabb installationsväg för Websense produkter. Saas flyttar alla 
säkerhetsinspektioner, övervakning och administrativa processer från kundens 
lokalisering till 10 globalt tillgängliga datacenters som en molntjänst. Kunderna får 
alla fördelar med den marknadsledande lösningen för innehållsfiltrering samtidigt 
som de slipper arbetet med att installera och uppgradera on-premise hårdvaran.   

Aktivera säkerheten och 
öka tillgängligheten för 
ditt företag 
Allt fler företag strävar efter att 
vinna konkurrensfördelar med 
dagens dynamiska webb 2.0 
teknik. För att möta moderna 
säkerhetsutmaningar måste 
befintliga säkerhetslösningar 
förbättras. Websense har  
lösningen och erbjuder 
branschens första och enda 
samlade lösning för 
innehållsfiltrering.

Med Websense kan 
organisationer skapa en 
omfattande 
säkerhetsinfrastruktur som 
erbjuder ett fullständigt skydd 
mot hot från webben, e-post 
och datasäkerhetsrisker. De kan 
minska sin sårbarhet för 
säkerhetsrisker, öka 
produktiviteten och öppna 
möjligheter för nyskapande – 
allt utan att öka kostnaderna 
och komplexiteten. En samlad 
lösning för innehållsfiltrering gör 
det möjligt för företag att riva 
barriärer för nyskapande och 
öppna för möjligheter med ny 
konkurrenskraftig och 
avgörande teknik som Web 2.0 
erbjuder. 

En samlad lösning 
TRITION erbjuder ökad kapacitet med en samlad  administration och rapportering 
för Websense  webb, e-post och DLP lösning med en enda hårdvaruenhet. Genom 
Websense TRITON kan användarna fastställa riktlinjer, hantera incidenter, ta fram 
rapporter och utföra administrativa uppgifter via ett centralt webbaserad 
gränssnitt.  

Webb Säkerhet 
Web Security Gateway inspekterar ingående och utgående innehåll, skyddar 
företaget mot dynamiska spionprogram, förebygger förlust av känsliga uppgifter 
och höjer personalens produktivitet. TruHybrid™ installationen stöder on-premise 
lösningar och SaaS samtidigt som hela miljön administeras av en enda 
infrastruktur för policy och rapportering. I motsats till andra lösningar har 
Websense kunder möjlighet att välja en skräddarsydd installation som motsvarar 
deras unika driftsförhållanden. Men utan att vara tvungna att hantera olika system 
eller  flera olika leverantörer.

Web Security Gateway kan implementeras som on-premise programvara, som 
appliance, som SaaS eller som en kombination av samtliga, Hybrid lösning.

E-postsäkerhet
Med Websense lösningar för e-postsäkerhet kan  kunderna utnyttja Websense 
DLP teknik för att ytterligare öka skyddet mot informationsförluster och samtidigt 
öka efterlevnaden av interna policys och externa lagkrav och standarder. 

Websense e-postsäkerhet skyddar mot samordnade Internet- och e-posthot 
inklusive dataförluster och brottsliga aktiviteter. Endast Websense e-postsäkerhet 
erbjuder samordning och säkerhet som backas upp av Websense ThreatSeeker 
Network.

Websense e-postsäkerhet finns tillgänglig  som on-premise programvara, cloud-
baserad, Security-as-a-Service (SaaS) plattform eller som hybrid installation. 

Websenses skydd mot dataförlust, informationsläckage
Websense erbjuder branschens  främsta teknik för skydd mot dataförluster som är 
konstruerad för att identifiera, övervaka och skydda känsliga uppgifter.

Med Websense DLP skyddar kunderna sig mot informationsförlust på ett 
tillförlitligt sätt samtidigt som DLP säkrar affärsprocesserna utifrån givna policys.  

 Websense har ett modulärt arbetssätt för att lösa hot mot dataförluster. Denna 
lösning  skapar enastående  möjligheter att kunna se vem som skickar känslig 
information, vilken typ av information som sänds samt vart informationen tar 
vägen. Websenses lösning för skydd mot dataförluster stärker företagens 
möjligheter att lösa DLP problem till en lägre kostnad och med mindre komplexitet 
än konkurrerande lösningar. 

Websense är det första och enda företaget som levererar en komplett plattform 
för innehållsfiltrering som integrerar alla dessa element I en enda fullt integrerad 
lösning. En samlad lösning  garanterar konsekventa policydefinitioner samt dess 
upprätthållande. Dessutom blir det möjligt för administratörer att välja de 
säkerhetsprocedurer som uppfyller organisationens specifika behov vilket minskar 
komplexiteten och administrationen, det innebär direkta besparingar jämfört med 
ett system som är beroende av överflödiga administrationsverktyg från flera olika 
leverantörer.
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TRITONTM

Vi levererar modern säkerhet  
med  Websense TruContent™ 
intelligence. Det första och enda 
systemet som förenar kontroll och 
analys av innehållet hela vägen ner 
till datanivå när informationen 
flödar ut och in från en organisa-
tion. Organisationer kan förebygga 
inkommande dynamiska inter-
nethot, kontrollera känslig informa-
tion, säkra produktiviteten och 
effektivt hindra utgående dataför-
luster genom viktiga informations-
kanaler inklusive Internet  och 
e-post.  

Lägre totalkostnad för säkerhet 
Genom att erbjuda branschens 
första samlade  administration av 
in- och utgående trafik, rapporter-
ing och en tillämpbar modell för 
innehållsfiltreringsteknologi med 
in-network, Security-as-a-Service, 
och Websense TruHybrid™ 
kapacitet. Detta gör att organisa-
tioner kan få en bättre bevakning 
och en flexiblare administration. 
Samtidigt som det blir mindre 
komplext och enklare att adminis-
trera med ett enda system så 
minskar kostnaderna. 

Många nya möjligheter med Web 
2.0 medför också många nya 
utmaningar och risker:

Webbaserade lösningar omformar det moderna företaget. Kraftfulla 
cloud-baserade affärslösningar som SalesForce.com och Workday 
erbjuder nya sätt för att skapa, dela och hantera information. Webb 
2.0 applikationer som Google Docs och Zoho har förändrat  
företagens skrivbord, medan bloggar, wikis och sociala nätverk 
erbjuder nya revolutionerande möjligheter till samarbete och 
kommunikation. 

Dessa innovationer  skapar möjligheter för en ny typ av gränslösa företag –  som 
är snabbare, rörligare och mer responsiva än någonsin förut. Samtidigt innebär 
detta även nya allvarliga säkerhetsrisker. 

Webbsajter som baseras på dynamiskt webb 2.0 innehåll - inklusive de mest 
besökta platserna – är särskilt sårbara för aggressiva säkerhetshot med allt 
snabbare spridning.  Säljpersonal som arbetar med sociala nätverkssajter som 
LinkedIn och Facebook kan vara utsatta för skriptbaserad kod som infekterar 
datorn med skadlig programvara. Bedragare utsätter rutinmässigt chefer för 
sofistikerade spamrelaterade attacker och lösenords stölder.  Anställda kan titta 
på otillbörligt innehåll eller lägga ut känsliga affärsuppgifter vilket medför 
juridiska aspekter.

Traditionella säkerhetslösningar är inte utformade för att hantera sådana hot. 
Kombinerade  webb- och e-postattacker kan lätt kringå konventionella 
antispionprogram. URL filtrering och ryktesbaserad säkerhet kan stoppa 
gårdagens hot, men de är inte tillräckligt snabba och flexibla för att identifiera 
hot som associeras med dynamiskt webbsideinnehåll eller attacker mot 
renodlade webb 2.0 sajter. Alla slags punktbaserade säkerhetslösningar har  
luckor som angripare kommer att utnyttja. 

Företag måste också överväga de kostnader som konventionella 
säkerhetslösningar medför. Produkter från olika leverantörer som överlappar 
varandra och onödiga system för administration och rapportering ökar 
kostnaderna och sänker avkastningen.  Skiftande, snabbt uppdykande 
säkerhetshot kräver ytterligare programvara, hårdvara och investeringar i  
infrastruktur, vilket resulterar i ytterligare kostnader och ökad komplexitet.  Röran 
av olika säkerhetslösningar skapar ytterligare utmaningar i form av administration 
och samordning -utan att företagets säkerhet totalt sett förbättras.

En samlad, fullständigt integrerad säkerhetslösning erbjuder en praktisk lösning 
på dessa problem. En sådan lösning kan bemöta den typ av hot från Internet och 
e-post som nya kommunikationskanaler och samarbetsformer medför. Den 
minskar risken att förlora värdefull affärsinformation genom externa attacker eller 
interna läckor. Dessutom slipper du hantera och administrera olika 
säkerhetslösningar parallellt. 

Men framför allt ger en samlad lösning för innehållsfiltrering  ett bättre skydd mot 
moderna hot till en lägre kostnad. Den möjliggör innovation utan att du tummar 
på säkerheten.  

Branschens första samlade lösning för innehållsfiltrering. 
Websense® TRITON är branschens första och enda samlade 
system för internetfiltrering. Vi erbjuder den senaste och bästa 
säkerheten mot inkommande hot och utgående risker. Och detta 
till den lägsta totala kostnaden. Websense säkrar den moderna 
handeln när verksamheter ändras och användare, information och 
applikationer flyttar ut på webben.  

Med Websense TRITON organisation:

Använder du den senaste och bästa säkerheten för 

•	 att utnyttja den fulla styrkan med den nya typen av kommunikation, 
samarbetetsformer och sociala webbverktyg som Facebook, LinkedIn, Twitter 
och andra cloud-baserade tjänster utan hot från spionprogram, nya 
internetbaserade attacker som kringår antivirusprogram, olämpligt innehåll 
eller risk för förlust av känsliga uppgifter.

•	 Säkra användningen av Security-as-a-Service (SaaS) och onlineapplikationer 
med bibehållen insyn och kontroll över informationen.

•	 Stoppa samlade attacker som tar kontroll över e-post och webben för att 
kompromettera användare, infektera system och stjäla information.

Få den lägsta totala driftskostnaden genom att

•	 Befästa kontrollen över Internet, e-post, applikationskontroll och hanteringen 
av skydd mot dataförluster genom en samlad styrenhet för säkerheten 
genom hela organisationen.

•	 Konsolidera säkerhetssystemets infrastruktur och använd SaaS för att minska 
på kostnader och komplexitet med större kontroll och  förbättrad insyn.

•	 Inkludera mobila användare, avlägsna och centralt belägna arbetsplatser med 
ständig kontroll genom en  styrenhet för administration och rapportering.

Websense TRITON är den första och enda lösningen som erbjuder verkligt 
samlad innehållsfiltrering.  Den är konstruerad för att minska underhålls- och 
administrationskostnaderna, samtidigt som vi erbjuder branschens bästa 
säkerhet. Denna Websense-lösning inkluderar samlad policyadministation för 
on-premise och cloud-baserade lösningar samt sträcker sig över Internet-, 
e-postsäkerhet och skydd mot dataförluster. Systemets hybridartade lokalisering  
av arkitekturen sträcker sig över hela det globala företaget och kombinerar 
kraftfulla applikationer vid företagets högkvarter med SaaS på filialer och avsides 
belägna kontor.   

Websense TRITON erbjuder flera unika egenskaper: 

En snabb, flexibel och hybridmässigt installerad arkitektur som gör det möjligt 
att skydda avlägsna kontor och mobila arbetare lika effektivt som företagets 
högkvarter. Med hybridmässig  installation kan:

•	 Säkerhetsadministratörer fastställa policies med hjälp av en enda samlad 
hårdvaruenhet.

•	 Nätverksadministratörer installera en kostnadseffektiv cloud-baserad 
nätverksinfrastruktur. 

•	 IT-ansvariga hantera risker och uppnå en förbättrad säkerhet till en totalt sett 
lägre  kostnad.    

En inbyggd, fullt skalbar lösning för skydd mot dataförluster som kombinerar 
utgående innehållsfiltrering i klass med storföretag, med branschens bästa 
säkerhetslösningar för inkommande  webbtrafik och e-post. Detta förfarande erbjuder 
omfattande och djupgående möjligheter till innehållsfiltrering som är förknippade 
med verktyg för fullt skydd mot dataförluster som är integrerade i en enda lösning för 
Internet eller e-post- samt kombinerad säkerhetslösningar. Med inbäddat skydd mot 
dataförluster kan: 

•	 Säkerhetsadministratörer skapar en enda samlad säkerhetsarkitektur.

•	 Nätverksadministratörer slipper kostnader för dyra uppgraderingar av 
infrastrukturen.

•	 IT-ansvariga undviker kostnaderna och komplexiteten med flera parallella  
säkerhetslösningar. 

Samlad policyhantering och rapportering som möjliggör överlägsen kontroll och 
flexibilitet jämfört med flera parallella statiska lösningar. En enda hårdvaruenhet 
kontrollerar företagets Internet-, e-post- och datasäkerhetspolicy. Det avancerade 
och fullt anpassningsbara rapporteringsverktyget erbjuder insyn I företagets 
säkerhetsarbete. Med samlad policyhantering och rapportering:

•	 Får nätverksadministratörer insyn i företagets användning av infrastrukturen.

•	 Kan säkerhetsadministratörer  strömlinjeforma policybegrepp och 
arbetsprocesser.

•	 Får IT-ansvariga ett realtidsverktyg för att övervaka nyckeltal, identifiera 
trender och driva igenom efterlevnad av policys.  

TRITON arkitekturen är snabb, 
flexibel och kraftfull
TRITON omvandlar branschens ledande säkerhetslösning för 
Internet, e-post och skydd mot dataförluster (DLP) till en enda 
säkerhetslösning som kombinerar en integrerad arkitektur med 
exeptionell styrka och flexibilitet. Kombinationen av Websense 
teknik utmynnar i en unik och kraftfull uppsättning av 
sammanflätade säkerhetsverktyg. 

Samlad innehållsanalys
Websense TRITONs avancerade klassificeringsmotor (ACE) erbjuder 
marknadsledande realtidsanalys. Genom sin kraft från  Websense ThreatSeeker® 
Network, kombinerar ACE multipla analysmetoder som tex, URL-filtrering, 
antivirus, ryktesbaserade tjänster, datafingeravtryck med mera för att dynamiskt 
klassificera både inkommande och utgående innehåll.

Istället för att lita på befintliga data och databasbaserade detektionsmetoder 
utför ACE en flerpunktsanalys som bedömer användarnas, webbsajternas, 
skriptens och programkodens avsikter. Om en internetbank t.ex. använder 
Javascript på ett sätt som en skriptbaserad attack, identifierar ACE  omedelbart 
denna potentiellt skadliga aktivitet och kan stoppa den. 

Lösningen:
Samlad innehållsfiltrering

“Websense är 

marknadsledande 

inom 

innehållsfiltrering 

på grund av deras 

funktionalitet och 

skräddarsydda 

produktstrategier.”  

Oberoende rapport:  
”The Forrester Wave™: Content 
Security Suites, Q2 2009”, 

Forrester Research, Inc.,  
april 2009

TRITON levererar 

det bästa skyddet 

mot moderna 

hot till den lägsta 

totala kostnaden. 
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internetbaserade attacker som kringår antivirusprogram, olämpligt innehåll 
eller risk för förlust av känsliga uppgifter.

•	 Säkra användningen av Security-as-a-Service (SaaS) och onlineapplikationer 
med bibehållen insyn och kontroll över informationen.

•	 Stoppa samlade attacker som tar kontroll över e-post och webben för att 
kompromettera användare, infektera system och stjäla information.

Få den lägsta totala driftskostnaden genom att

•	 Befästa kontrollen över Internet, e-post, applikationskontroll och hanteringen 
av skydd mot dataförluster genom en samlad styrenhet för säkerheten 
genom hela organisationen.

•	 Konsolidera säkerhetssystemets infrastruktur och använd SaaS för att minska 
på kostnader och komplexitet med större kontroll och  förbättrad insyn.

•	 Inkludera mobila användare, avlägsna och centralt belägna arbetsplatser med 
ständig kontroll genom en  styrenhet för administration och rapportering.

Websense TRITON är den första och enda lösningen som erbjuder verkligt 
samlad innehållsfiltrering.  Den är konstruerad för att minska underhålls- och 
administrationskostnaderna, samtidigt som vi erbjuder branschens bästa 
säkerhet. Denna Websense-lösning inkluderar samlad policyadministation för 
on-premise och cloud-baserade lösningar samt sträcker sig över Internet-, 
e-postsäkerhet och skydd mot dataförluster. Systemets hybridartade lokalisering  
av arkitekturen sträcker sig över hela det globala företaget och kombinerar 
kraftfulla applikationer vid företagets högkvarter med SaaS på filialer och avsides 
belägna kontor.   

Websense TRITON erbjuder flera unika egenskaper: 

En snabb, flexibel och hybridmässigt installerad arkitektur som gör det möjligt 
att skydda avlägsna kontor och mobila arbetare lika effektivt som företagets 
högkvarter. Med hybridmässig  installation kan:

•	 Säkerhetsadministratörer fastställa policies med hjälp av en enda samlad 
hårdvaruenhet.

•	 Nätverksadministratörer installera en kostnadseffektiv cloud-baserad 
nätverksinfrastruktur. 

•	 IT-ansvariga hantera risker och uppnå en förbättrad säkerhet till en totalt sett 
lägre  kostnad.    

En inbyggd, fullt skalbar lösning för skydd mot dataförluster som kombinerar 
utgående innehållsfiltrering i klass med storföretag, med branschens bästa 
säkerhetslösningar för inkommande  webbtrafik och e-post. Detta förfarande erbjuder 
omfattande och djupgående möjligheter till innehållsfiltrering som är förknippade 
med verktyg för fullt skydd mot dataförluster som är integrerade i en enda lösning för 
Internet eller e-post- samt kombinerad säkerhetslösningar. Med inbäddat skydd mot 
dataförluster kan: 

•	 Säkerhetsadministratörer skapar en enda samlad säkerhetsarkitektur.

•	 Nätverksadministratörer slipper kostnader för dyra uppgraderingar av 
infrastrukturen.

•	 IT-ansvariga undviker kostnaderna och komplexiteten med flera parallella  
säkerhetslösningar. 

Samlad policyhantering och rapportering som möjliggör överlägsen kontroll och 
flexibilitet jämfört med flera parallella statiska lösningar. En enda hårdvaruenhet 
kontrollerar företagets Internet-, e-post- och datasäkerhetspolicy. Det avancerade 
och fullt anpassningsbara rapporteringsverktyget erbjuder insyn I företagets 
säkerhetsarbete. Med samlad policyhantering och rapportering:

•	 Får nätverksadministratörer insyn i företagets användning av infrastrukturen.

•	 Kan säkerhetsadministratörer  strömlinjeforma policybegrepp och 
arbetsprocesser.

•	 Får IT-ansvariga ett realtidsverktyg för att övervaka nyckeltal, identifiera 
trender och driva igenom efterlevnad av policys.  

TRITON arkitekturen är snabb, 
flexibel och kraftfull
TRITON omvandlar branschens ledande säkerhetslösning för 
Internet, e-post och skydd mot dataförluster (DLP) till en enda 
säkerhetslösning som kombinerar en integrerad arkitektur med 
exeptionell styrka och flexibilitet. Kombinationen av Websense 
teknik utmynnar i en unik och kraftfull uppsättning av 
sammanflätade säkerhetsverktyg. 

Samlad innehållsanalys
Websense TRITONs avancerade klassificeringsmotor (ACE) erbjuder 
marknadsledande realtidsanalys. Genom sin kraft från  Websense ThreatSeeker® 
Network, kombinerar ACE multipla analysmetoder som tex, URL-filtrering, 
antivirus, ryktesbaserade tjänster, datafingeravtryck med mera för att dynamiskt 
klassificera både inkommande och utgående innehåll.

Istället för att lita på befintliga data och databasbaserade detektionsmetoder 
utför ACE en flerpunktsanalys som bedömer användarnas, webbsajternas, 
skriptens och programkodens avsikter. Om en internetbank t.ex. använder 
Javascript på ett sätt som en skriptbaserad attack, identifierar ACE  omedelbart 
denna potentiellt skadliga aktivitet och kan stoppa den. 

Lösningen:
Samlad innehållsfiltrering

“Websense är 

marknadsledande 

inom 

innehållsfiltrering 

på grund av deras 

funktionalitet och 

skräddarsydda 

produktstrategier.”  

Oberoende rapport:  
”The Forrester Wave™: Content 
Security Suites, Q2 2009”, 

Forrester Research, Inc.,  
april 2009

TRITON levererar 

det bästa skyddet 

mot moderna 

hot till den lägsta 

totala kostnaden. 




