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Sakra det granslosa foretaget
Websense TRITON™ Solution



Manga nya mojligheter med Web
2.0 medfdr ocksa manga nya
utmaningar och risker:

Webbaserade I6sningar omformar det moderna féretaget. Kraftfulla
cloud-baserade affarslésningar som SalesForce.com och Workday
erbjuder nya satt for att skapa, dela och hantera information. Webb
2.0 applikationer som Google Docs och Zoho har férandrat
foretagens skrivbord, medan bloggar, wikis och sociala natverk
erbjuder nya revolutionerande méjligheter till samarbete och
kommunikation.

Dessa innovationer skapar méjligheter for en ny typ av granslosa féretag - som
ar snabbare, rérligare och mer responsiva &n nagonsin forut. Samtidigt innebéar
detta dven nya allvarliga sakerhetsrisker.

Webbsajter som baseras pad dynamiskt webb 2.0 innehall - inklusive de mest
besdkta platserna - ar sarskilt sarbara for aggressiva sakerhetshot med allt
snabbare spridning. Saljpersonal som arbetar med sociala natverkssajter som
LinkedIn och Facebook kan vara utsatta for skriptbaserad kod som infekterar
datorn med skadlig programvara. Bedragare utsatter rutinmassigt chefer fér
sofistikerade spamrelaterade attacker och I6senords stdlder. Anstallda kan titta
pa otillbérligt innehall eller 1dgga ut kdnsliga affarsuppgifter vilket medfér
juridiska aspekter.

Traditionella sdkerhetsldsningar &r inte utformade fér att hantera sadana hot.
Kombinerade webb- och e-postattacker kan 1att kringa konventionella
antispionprogram. URL filtrering och ryktesbaserad sakerhet kan stoppa
gardagens hot, men de &r inte tillrdckligt snabba och flexibla for att identifiera
hot som associeras med dynamiskt webbsideinnehall eller attacker mot
renodlade webb 2.0 sajter. Alla slags punktbaserade sakerhetsldésningar har
luckor som angripare kommer att utnyttja.

Fodretag maste ocksa dvervaga de kostnader som konventionella
sakerhetsldsningar medfér. Produkter fran olika leverantdrer som dverlappar
varandra och onédiga system fér administration och rapportering ékar
kostnaderna och sadnker avkastningen. Skiftande, snabbt uppdykande
sdkerhetshot kraver ytterligare programvara, hardvara och investeringar i
infrastruktur, vilket resulterar i ytterligare kostnader och ¢kad komplexitet. Réran
av olika sakerhetslésningar skapar ytterligare utmaningar i form av administration
och samordning -utan att foretagets sakerhet totalt sett forbattras.

En samlad, fullstdndigt integrerad sakerhetsldésning erbjuder en praktisk 16sning
pa dessa problem. En sadan 16sning kan bemota den typ av hot fran Internet och
e-post som nya kommunikationskanaler och samarbetsformer medfér. Den
minskar risken att forlora vardefull affarsinformation genom externa attacker eller
interna lackor. Dessutom slipper du hantera och administrera olika
sakerhetsldsningar parallellt.

Men framfér allt ger en samlad 16sning for innehallsfiltrering ett battre skydd mot
moderna hot till en ldgre kostnad. Den méjliggdr innovation utan att du tummar
pa sakerheten.
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Vi levererar modern sékerhet
med Websense TruContent™
intelligence. Det forsta och enda
systemet som férenar kontroll och
analys av innehallet hela vagen ner
till dataniva nar informationen
flodar ut och in fran en organisa-
tion. Organisationer kan férebygga
inkommande dynamiska inter-
nethot, kontrollera kanslig informa-
tion, sakra produktiviteten och
effektivt hindra utgdende datafér-
luster genom viktiga informations-
kanaler inklusive Internet och
e-post.

Lagre totalkostnad for sakerhet
Genom att erbjuda branschens
forsta samlade administration av
in- och utgdende trafik, rapporter-
ing och en tillampbar modell fér
innehallsfiltreringsteknologi med
in-network, Security-as-a-Service,
och Websense TruHybrid™
kapacitet. Detta gor att organisa-
tioner kan fa en battre bevakning
och en flexiblare administration.
Samtidigt som det blir mindre
komplext och enklare att adminis-

trera med ett enda system sa

minskar kostnaderna.




En inbyggd, fullt skalbar I6sning fér skydd mot dataférluster som kombinerar
utgaende innehallsfiltrering i klass med storféretag, med branschens basta
sadkerhetslosningar for inkommande webbtrafik och e-post. Detta férfarande erbjuder
omfattande och djupgadende mdjligheter till innehallsfiltrering som &r forknippade
med verktyg for fullt skydd mot datafériuster som &r integrerade i en enda [6sning for
Internet eller e-post- samt kombinerad sakerhetsldsningar. Med inb&ddat skydd mot
dataférluster kan:

¢ Sakerhetsadministratorer skapar en enda samlad sakerhetsarkitektur.

* Natverksadministratérer slipper kostnader for dyra uppgraderingar av
infrastrukturen.

¢ |T-ansvariga undviker kostnaderna och komplexiteten med flera parallella
sadkerhetsldsningar.

Samlad policyhantering och rapportering som mojliggdr dverlagsen kontroll och
flexibilitet jamfort med flera parallella statiska |6sningar. En enda hardvaruenhet
kontrollerar foretagets Internet-, e-post- och datasakerhetspolicy. Det avancerade
och fullt anpassningsbara rapporteringsverktyget erbjuder insyn | foretagets
sdkerhetsarbete. Med samlad policyhantering och rapportering:

« Far natverksadministratdrer insyn i féretagets anvandning av infrastrukturen.
¢ Kan sadkerhetsadministratérer stromlinjeforma policybegrepp och
arbetsprocesser.

« Far IT-ansvariga ett realtidsverktyg for att dvervaka nyckeltal, identifiera
trender och driva igenom efterlevnad av policys.

TRITON arkitekturen ar snabb,
flexibel och kraftfull

TRITON omvandlar branschens ledande sakerhetsldsning for
Internet, e-post och skydd mot dataforluster (DLP) till en enda
sakerhetslésning som kombinerar en integrerad arkitektur med
exeptionell styrka och flexibilitet. Kombinationen av Websense
teknik utmynnar i en unik och kraftfull uppsattning av
sammanflatade sakerhetsverktyg.

Samlad innehallsanalys

Websense TRITONs avancerade klassificeringsmotor (ACE) erbjuder
marknadsledande realtidsanalys. Genom sin kraft fran Websense ThreatSeeker®
Network, kombinerar ACE multipla analysmetoder som tex, URL-filtrering,
antivirus, ryktesbaserade tjanster, datafingeravtryck med mera fér att dynamiskt
klassificera bade inkommande och utgaende innehall.

Istallet for att lita pa befintliga data och databasbaserade detektionsmetoder
utfér ACE en flerpunktsanalys som beddmer anvandarnas, webbsajternas,
skriptens och programkodens avsikter. Om en internetbank t.ex. anvander
Javascript pa ett sdtt som en skriptbaserad attack, identifierar ACE omedelbart
denna potentiellt skadliga aktivitet och kan stoppa den.
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“Websense ar

marknadsledande
iInom
innehallsfiltrering
pa grund av deras
funktionalitet och
skraddarsydda
produktstrategier.”

Oberoende rapport:
”The Forrester Wave™: Content
Security Suites, Q2 2009”,

Forrester Research, Inc.,
april 2009






