“Genom att fa kontroll
pa var e-post med en
vardbaserad |16sning
avlastas vara servrar

inom kontoret och
behovet av daglig
administration
elimineras.”

Terry Kemp
Infrastructure Manager

Nelson Marlborough
District Health Board
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Email Security

Websense®

Hosted Email Security

Det som framst hotar dagens e-postmiljé & kombinerade e-post- och webbattacker
med mer &n 85 % odnskad e-post innehadllande en bifogad URL. Organisationer stélls
ocksa infor dkande risker associerade med dataférluster. Samtidigt som e-posthoten
blir alltmer komplexa, behdver inte sdkerhetsl®ésningarna genomga samma
utveckling.

Websense® software-as-a-service (SaaS) integrerar den basta webbsakerhets- och
datasdkerhetsteknologin med en sdkerhetsldsning for e-post. Det ger en oslagbar
insyn i e-posthoten och ett marknadsledande skydd mot sakerhetsrisker fér in-

och utgaende e-post. Den hér latthanterliga tjansten erbjuder effektivt skydd mot
spam, virus, spionprogram, natfiske och kombinerade e-post- och webbattacker.
Férdefinierade innehallslistor goér det enkelt att férhindra dataférlust, uppfylla
regelmassiga krav och anvanda tvingande policys for acceptabel e-postanvandning.

Sa har fungerar det: N
Det &r enkelt att skydda e-post med varlden. Tjansten erbjuder en SLA-
Websense® SaaS email security och uppbackad tillgang pa 99,999 % och &r
samtidigt fa dkade besparingar kring tex, certifierad enligt ISO27001-standarden for
lagring. Websense alla datacenters bestar att erbjuda den hdégsta graden av global
av belastningsbalanserade och redundanta och anpassad sakerhet, sekretess och
kluster med hog tillganglighet. De ar tillforlitlighet.
utplacerade pa tio olika platser runt omi D

Websense SaaS email security gér det mojligt for kunder att:

» Minskad kostnad och komplexitet eftersom det inte finns ndgon utrustning
pa plats som ska installeras eller underhallas. Dessutom ges battre
bandbreddsprestanda och lagringskapacitet, minskade administrativa
omkostnader och inga ovantade utgifter.

» Okat skydd tack vare marknadsledande sakerhetsteknik mot kombinerade
e-post- och webbattacker. Allt uppbackat av ett branschledande serviceavtal
och styrkan i Websense ThreatSeeker™ Network.

» Behall kontrollen med dtkomst dygnet runt och f3 flexibla samt anpassade
policyer och konfigurationsinstéallningar, karantanshantering och rapportering.

Websense ThreatSeeker™ Network
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Oversikt dver Hosted Email Security Service



“Sa fort vi hade
implementerat
Websense Hosted
Email Security,
forsvann nastan alla

2

spam helt.

Lee Smith
IT Operations Manager
Harvey Nichols

Funktioner i Hosted Email Security
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\ Hosted Email Security I6sningar w

‘ Hosted Antispam °

‘ Hosted Email Security ° °

‘ Hosted Email Security and Content Control ° ° ° °

Antispam

Websense erbjuder effektiv blockering av spam med mycket 1ag andel
felbeddmningar, vilket backas upp av 99 procent tjdnstenivaavtal for
spamdetektering. En kombination av teknologier anvands for att identifiera
spam, inklusive avsandarrykte, anpassad inlarning, URL-analys, heuristik, digitala
fingeravtryck och optisk identifiering av bildspam. Varje e-post tilldelas ett
sammanlagt protokoll, som jamfoérs mot en kunddefinierad troskel for att avgora
vilken atgéard som ska vidtas.

Antivirus

Ingdende och utgaende e-post genomsdks efter virus, spionprogram och andra
former av skadlig programvara, med en installning i flera lager med tre separata,
kommersiella antivirusmotorer och Websense ThreatSeeker Network for att
skydda mot bade kdnda och ok&nda hot. ThreatSeeker erbjuder standigt skydd
genom att kontinuerligt undersdka e-post- och webbplatser fér att identifiera
trender och mdnster som detekterar framtradande hot — stanger féonstret vid

risk for exponering infér ett hot fran ett nytt skadligt program och férekomst av
detekteringssignatur. Tjansten backas upp genom ett serviceavtal fér 100 procents
virusdetektering.

Content Filter

Integrerad teknologi fran Websense marknadsledande datasakerhetslésningar

gor det enkelt att forhindra dataférlust, uppfylla regelkrav och aldgga policier for
acceptabel e-postanvandning. Férdefinierade ordbdcker som técker 20 &mnen pa
12 sprak, samt inbyggd PCI-DSS och datasekretessmallar hjélper organisationer

att snabbt identifiera och stoppa e-postangrepp. Unika undersdkningskrav kan
enkelt uppfyllas med avancerade regelmassiga uttryck och flexibla regler. Angrepp
identifieras genom djupgdende undersdkning av bade e-postmeddelanden och
innehall inom bilagan. Meddelanden kan &ven placeras i karantan baserat pa filtyp i
bilagan och levereras senare baserat pa storlek.

Kryptering

Websense-kryptering sékrar e-postkormmunikation utan att goéra avkall pa

férmagan att undersdka krypterad e-post nar det géller skadliga program och
innehallsangrepp. Websense stdder server-till-server-kryptering genom anvandning
av branschstandardens transport layer security (TLS) och ad hoc park-and-pull-
kryptering fér kommunikation med individer. Krypteringspolicier kan upprattas for att
kryptera kommunikationer baserat pa avsandare, mottagare, kanslighetsinstallningar
for Outlook eller amnesnyckelord. Kryptering kan anvdndas kombinerat med
innehallsfiltrering for att kryptera e-post med specifikt innehall, sdsom kanslig eller
konfidentiell information.

Websense SaaS email security samverkar dven med Websense SaaS Web security
for att erbjuda integrerat e-post- och webbskydd for att gora det mojligt for
organisationer att konsolidera hantering och rapportering for bade webb- och
e-postsakerhet.



Egenskaper Fordelar

Spam- och virusskydd

Konstant hotdetektering

Férhindrande av
dataforlust

Innehallsfiltrering

Kryptering

Software-as-a-Service-
leverans

Overgripande
infrastruktur for
datacenter

Sakerhetscertifieringar

Service och support
dygnet runt

E-mail spooling foér
katastrofaterstalining

Karantanshantering

Sjalvbetjaning for
anvandare

Katalogtjanstintegrering

Rollbaserad
administration

Kataloginsamlingsskydd

Rapportering

SLA-uppbackat skydd med hdég precision mot spam,
virus, spionprogram, natfiske och kombinerade e-post-
och webbattacker.

Skyddsprogram fran ThreatSeeker Network identifierar
och stoppar hot som uppkommer genom att stanga
exponeringsfonstret.

Integrerad teknik frdn Websense marknadsledande
datasakerhetslosningar férhindrar dataférlust och
bidrar till att uppfylla regelkrav.

Férdefinierade innehallsordlistor som técker 20 dmnen
pa 12 sprak gor det enkelt att snabbt identifiera
e-postangrepp.

Skydda kansliga och regelbundna data med saker
e-postkommunikation fér affarspartners och personer

Spara tid och pengar genom att slippa installera

och underhalla utrustning, inbyggd aterhdmtning,
forutsagbara kostnader och minskade administrativa
omkostnader.

Tio globala datacentra med fullt redundant effekt,
kylning och Internet-anslutning erbjuder hég
tillgdnglighet med en driftstid pa 99,999 procent enligt
serviceavtal.

Oberoende granskning och certifiering av
sdkerhetsatgarder fér ISO27001 sékerstaller hdgsta
nivan av sakerhet, sekretess och integritet

Oppna och hantera tjansten genom en webbaserad
portal som ar tillganglig dygnet runt pa Internet, med
standig support fér extra hjalp vid behov.

Inbyggd redundans och e-mail spooling garanterar att
e-post aldrig férsvinner nar en kund far problem med
ett natverk eller en e-postserver.

Kraftfull meddelandesékmotor erbjuder full insyn och
atkomst till meddelanden och loggar i karantan.

Schemalagd atkomst och atkomst pa begéaran fér
att visa och publicera meddelanden i karantan
och godkanda/svartlistade avséndare minskar de
administrativa omkostnaderna.

Automatisk synkronisering av e-posttjéanster och
grupper med Active Directory och LDAP férenklar
policyhanteringen.

Separat atkomstkontroll fér karantédnshantering, visning
av rapporter, atkomst till revisionssékningar och andra
nyckelfunktioner fér delegerad administration.

Inbyggt skydd hindrar avsandare av spam att samla in
giltiga e-postadresser.

Over 40 olika rapporttyper med sammanfattning och
detaljerad forensik som erbjuder fullstandig insyn i
olika hottyper och -volymer, bearbetade meddelande,
angrepp pa policier och mycket mer.

Websense
ThreatSeeker™ Network

Den anpassade
sakerhetstekniken for
Websense ThreatSeeker
Network anvander mer an 50
miljoner insamlingssystem foér
data i realtid, vilka standigt
bvervakar Internet-innehall,
inklusive nytt och dynamiskt
innehall for konstant skydd
frdn hot som uppstar. Den har
forskningen och intelligensen
matas i realtid in i Websense-
portféljen med olika |6sningar.
Resultatet av detta ar att
Websense kan anpassa sig till
ett Internet i snabb férandring,
med en hastighet som
traditionella sakerhetslésningar
inte klarar av att halla.
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Web Security

Integrerad intelligens for webb- och datasdkerhet
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Data Security

- Datalackage

v/ Threatseeker
v/ Zero-Hour Intelligence
v URL-analys

- Godkand anvandning
v/ Fordefinierade ordbécker - Efterlevnad
/ Djupgéaende innehallsgranskning

v/ Avancerad ménstermatchning

/

Intelligent Email Security

Email Privacy

ISO 27001

Websense SaaS email security &r oberoende reviderad och certifierad enligt ISO
27001 standard for att sékerstélla hdgsta sdkerhetsniva, sekretess och tillforlitlighet.
ISO 27001 ar ett system for informationssdkerhet som har publicerats i oktober 2005
enligt den internationella organisationen fér standardisering. Den héar certifieringen ar
allmant godkand som bevis pa kvaliteten fér en organisations sékerhetssystem och
den mest betydande sakerhetsstandarden i branschen med mer an 70 SAS-krav och
manga konkurrenter anvénder certifieringen som ett riktmarke.

Datacentre Security

Bland alla de platser din e-post besdker ar Websense datacentra bland de

sdkraste den kan dirigeras till. Websense har skapat omfattande sékerhets- och
sekretessystem och skyddar darmed sjélva éveférningen inom datacentranatverket.
Rena e-postmeddelanden halls inte kvar av tjansten och andra e-postmeddelanden
ar bara synliga for de som har administratoérsbehérighet for systemet - det vill

sdga natverksadministradtrer och andra som du kan ha gett tillgdng till ditt konto.
Websense datacetra innehaller omfattande sdkerhetssystem, inklusive:

e 24 x 7 x 365 bemanning

» System for fysisk intrangsdetektering
* Videodvervakning

 Listor dver begrédnsad atkomst

¢ Bild- och biometriverifiering

Sammanfattning éver tjanstenivaavtal

Websense erbjuder branschledande tjanstenivaavtal for att sdkerstalla att tjdnsten
utférs med hdgsta kvalitetsniva.

¢ Tillgdnglighet — 99,999 procent

e Spam — 99 procent eller hdgre detekteringsfrekvens

¢ Virus — 100 procent detektering av kdnda virus

¢ Bearbetningslatens — 60 sekunder eller mindre fér e-post som inte ar spam och
understiger tva megabyte

¢ E-postloggar och karantan — tillgangliga fem minuter eller mindre efter
e-postmottagande

Alla tjanstenivaavtal omfattas av de regler och villkor som beskrivs i kundens tjansteavtal.

Om du vill ha mer information, fa en gratis testversion av Websense
email solutions, eller se en demonstration online, besdker du sidan
www.websense.com/evaluations.
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