“Una delle

caratteristiche

migliori di Websense

€ sicuramente
I'impegno ad investire
costantemente nelle
tecnologie di sicurezza.
Onestamente non
POSSO immaginare
quale sarebbe la
nostra situazione sulla
sicurezza se i nostri
prodotti non fossero
sostenuti da Websense
ThreatSeeker Network,
che é sicuramente

il miglior set di
categorizzazione

e rilevazione della

3

sicurezza’
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Hosted Web Security

Le minacce Internet sono diventate molto piu numerose e invasive e la natura
degli attacchi varia sempre di piu. Secondo Websense® Security Labs oltre il 60
percento dei 100 piu importanti siti ha ospitato contenuti malicious o un redirect
nascosto a siti illegali. Inoltre i siti piu famosi stanno implementando funzionalita
Web 2.0, fuori dal controllo dei sistemi di sicurezza legacy. Websense Hosted
Web Security comprende la natura dinamica del web odierno e permette alle
aziende di creare policy di utilizzo avanzate senza dover rinunciare ai nuovi
strumenti di comunicazione e interazione on line. In altre parole, Websense
Hosted Web Security permette ai clienti di sfruttare i vantaggi delle tecnologie
Web 2.0 senza compromessi in fatto di sicurezza, produttivita o controllo. Il
modello basato sulla hosted security garantisce costi contenuti e una riduzione
della complessita grazie a una gestione centralizzata per i dipendenti remoti

e gli uffici locali. Con Websense Hosted Web Security i clienti ottengono una
sicurezza totale attivando una strategia di sicurezza consolidida grazie al
comprovato Essential Information Protection™.

Come funziona

Agendo come un proxy Websense Hosted Web

Security scopre proattivamente e blocca le
minacce provenienti da Internet e aiuta a

rinforzare I'utilizzo da parte dei dipendenti senza
dover installare dispositivi in sede. E adatto per
aziende di tutte le dimensioni, usa i data center
Websense che sono load-balanced, ridondanti e
con cluster ad alta capacita sparsi in 10 sedi in
tutto il mondo. Il servizio di hosting & certificato

ISO 27001 e fornisce il piu alto livello di sicurezza,
privacy, riservatezza e - grazie a SLA di alto livello
- assicura uptime e disponibilita elevatissimi.

Websense Hosted Web Security lavora in
collaborazione con Websense Hosted Email
Security e fornisce protezione integrata per e-mail
e web, consentendo alle aziende di ottimizzare il
loro utilizzo delle e-mail e sfruttare in modo sicuro
le tecnologie web 2.0.
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Websense Hosted Web Security permette ai clienti di:

« Ridurre i costi aziendali e la complessita evitando installazioni e
manutenzioni di dispostivi aggiuntivi. Inoltre consente di ridurre le attivita
di amministrazione, & scalabile e consente il consolidamento del gateway

web.

* Aumentare la protezione con Websense ThreatSeeker Network™ e
sfruttare in modo sicuro la potenza della tecnologia web 2.0.

* Mantenere il controllo con accesso 24x7 e con una personalizzazione
flessibile di policy, delle configurazioni e della reportistica.
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Websense Hosted Web Security fornisce protezione centralizzata contro i malware web

e filtraggio web a livello granulare.
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Websense ThreatSeeker
Network

La tecnologia Websense
ThreatSeeker Network utilizza
sistemi che, raccogliendo

piu di 50 milioni di dati in
tempo reale, controllano in
modo continuativo i contenuti
Internet (inclusi i contenuti
nuovi e dinamici) per una
protezione zero-hour contro
nuove minacce. Questa ricerca
e intelligenza artificiale sono
supportate in tempo reale dalla
gamma di soluzioni Websense.
Come risultato, Websense

€ in grado di di adattarsi
rapidamente ai cambiamenti
di Internet a velocita maggiori
rispetto alle soluzioni di
sicurezza tradizionali.

In sintesi

Websense Hosted Web
Security ti consente di

sfruttare in modo sicuro la
potenza delle tecnologie

web 2.0 senza sacrificare la
sicurezza, la produttivita o il
controllo, ma riducendo i costi
e la complessita attraverso un
modello di sicurezza in hosting..
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| pacchetti Websense Hosted Web Security disponibili sono:

+ Hosted Web Security: leader di settore nel filtraggio URL, opera in molteplici
categorie di sicurezza, tra cui spyware, phishing, keylogging e codice
malicious in ambito mobile.

* Hosted Web Security Gateway: leader di settore nel filtraggio URL, opera
in molteplici categorie di sicurezza con real time scanning per spyware,
phishing, keylogging, codice malicious in ambito mobile. Questo servizio
€ supportato da un service level agreement che garantisce una protezione
contro il 100% dei virus noti.

o Hosted Web L] YVeb
Websense Hosted Security Model Security Security
Gateway
Infrastuttura data Failover integrati, scalabilita e disaster recov-
center globale di ery con certificazione ISO27001 per garantire
altissimo livello la massima sicurezza e protezione dei dati L L
sensibili.
Gestione central- Garantisce l'efficienza amministrativa grazie
izzata a una gestione centralizzata per ambienti [ ] [ ]
distribuiti e dipendenti in sedi remote.
Sistema completo Garantisce visibilita e controllo con accesso
di reportistica e 24x7 a dashboard legali, report dettagliati e [ ] [ ]
policy flessibili settaggi delle policyy.

Modello Websense Hosted Security

conosciuti

anche quando si sfruttano le potenzialita del
web 2.0.

Utilizzo di ges- Fornisce categorizzazione granulare web

tione accettabile con oltre 100 categorie di URL, flessibilita e

con Websense abilita una personalizzazione delle policy di L L

Master Database utilizzo consentite.

Protezione per la Leader di settore nel filtraggio URL, combina

sicurezza web capacita di sicurezza aggiuntive includendo
servizi di web reputation e categorie com- L L
plete nell’lambito della sicurezza.

SLA - protezione Utilizza I'antivirus scanning e Threat-Seeker

al 100% dai virus Network per far si che il network sia protetto °
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Web dinamico

« Contenuti che cambiano costantemente

« Milioni di pagine che variano su ogni sito

« Siti legittimi che vengono attaccati

« Sistemi di sicurezza legacy obsoleti

* Necessita di analisi dei contenuti in tempo reale

Traffico web

100 siti pit importanti

Web noto

« Eventi attuali, locali, siti di genere

* Meno contenuti generati dagli utenti

« Siti legittimi che vengono attaccati

« Criteri di reputazione e efficacia (parziale)
del database degli URL

in tempo reale

Web sconosciuto

« Junk email, truffe, materiale per adulti, etc.

« Milioni di nuovi siti che nascono
quotidianamente

* Reputazione e database degli URL non
aggiornabili costantemente

* Necessita di categorizzazione e scanning

htexasjobs.
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Successivo milione di siti

Successivi 100 milioni di siti

Il panorama sulla sicurezza web sta cambiando: siti pesantemente trafficati contengono i
contenuti piu dinamici che oltrepassano i piu tradizionali sistemi di sicurezza.

Per maggiori informazioni, per provare un free trial delle soluzioni web di
Websense o semplicemente per visionare una demo on line, ti invitiamo
a visitare www.websense.com/evaluations.
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